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I. Uwagi wstępne

P raw a  człow ieka i obyw atela , zw ane w  U staw ie  Zasadniczej Repub lik i 
F edera lnej N iem iec  p raw am i podstaw ow ym i (G rundrechte), kszta łtow ane 
są przez naukę prawa, a także przede w szystk im  przez orzeczn ictwo Fede
ra lnego Trybunału  K onstytucyjnego (Bundesverfassungsgericht, dalej T ry 
bunał lub B V erfG ).

C e lem  artykułu  je s t  zarysow an ie n iektórych  w ażnych  tendencji i w ska
zan ie k ierunków  dyskusji zw iązanych  z om aw ianym  orzeczn ictwem . O m a
w iam  w  szczególności orzeczen ia, k tóre podjęte zosta ły  w  w yn iku  skarg 
konstytucyjnych wniesionych  przeciw ko regu lacjom  norm atyw nym  rzędu 
ustawowego, dopuszczającym  stosowanie środków w ykorzystu jących  tech
n ik i in form atyczne i te le in form atyczne oraz dotychczas n iedozw olonem u 
w ykorzystyw an iu  sił zbrojnych dla celów  bezp ieczeństw a w ew n ętrzn e
go. N ow e akty praw ne -  konieczne zdan iem  norm odawców  ze w zg lędu  na 
zw iększen ie  ilościowych i jakościowych  zagrożeń  terrorystycznych  -  powo
dują zdan iem  ich oponentów  groźne dla praw  podstawowych e fek ty  ubocz
ne i tym  sam ym  naruszają  konstytucyjne praw a jednostk i, których  ochro
nie m ia łyby służyć.

M a te ria  om aw ianych  w  artyku le regu lac ji norm atyw nych  je s t  kom plek

sowa i dynam iczna1. D otyczy zagadn ień  politycznych  i w artości etyczno-

1 W  artykule uwzględniam stan prawny z marca 2009, podlegający dynamicznej modyfi
kacji.
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m oralnych i w ym aga  rozw iązyw an ia  przez T rybunał trudnych i spornych 
konstytucyjno-prawnych problem ów  dogm atycznych, k tóre w  tym  artyku le 
m ogą być ty lko zarysowane.

N a  uw agę zasługu ją  tutaj w  szczególności orzeczen ia: w  spraw ie kom 
puterow ej m etody policyjnego w yk ryw an ia  potencjalnych sprawców  p rze

stępstw  (R asterfahn du n g)2, w  spraw ie bezp ieczeństw a przestrzen i po

w ietrzn ej (Lu fts ich erh e itsgesetz )3, w  spraw ie przeszuk iw an ia  zapisów  

pam ięci kom puterowych  (O n line-D urchsuchung)4 i w  spraw ie jeszcze  nie 

rozstrzygn ię te j re tencji danych (V orratsdatenspeicherung).5
Przytoczone rozstrzygn ięc ia  uw ażam  za  charakterytyczne dla roli, jak ą  

Trybunał aktualn ie odgryw a w  n iem ieck im  porządku prawnym . P ozw a la 
ją  one row nież na ocenę jego  funkcji społeczno-politycznych jako  strażn ika  
praw  podstawowych.

II. Trybunał strażnikiem Ustawy Zasadniczej

W  porów naniu  do podobnych instytucji, działa jących  w  innych krajach 
dem okratycznych  (np. Suprem e Court w  U S A  czy V erfassungsgerich tsho f 

w  A u strii), pow ołany w  roku 1951 n iem ieck i T rybu nał6 je s t  in stytucją  sto
sunkowo młodą, aczkolw iek  sądowa kontrola  konstytucyjności znana była 

w  N iem czech  ju ż w cześn ie j.7 W ażn ą  nowością było w prow adzen ie in dyw i

dualnej skarg i konstytucyjnej przeciw ko aktom  w ładzy  państw ow ej.8 T rze 
ba jedn ak  stw ierdzić, że w  m om encie pow ołan ia  now y sąd n ie by ł trak to 
w any jako  instytucja  dom inująca w  p raw ie konstytucyjnym . Odpow iadało 
to tendencji politycznej reprezen tow anej w  szczególności przez ówczesną 
Chrześcijańską D em okrację (C D U ), k tóra  na p ierw szy  plan w ysuw ała  
D ru g i Senat, do którego kom petencji na leża ła  „jedyn ie” kontro la  konsty

tucyjności re lac ji m iędzy organam i państw ow ym i (S taatsorgan isa tion ).9 
N a tom iast P ie rw szy  Senat, w  którego ges tii zna jdow ała  się ochrona konsty
tucyjnych praw  podstawowych, trak tow any by ł -  m ożna pow iedzieć -  ra 

2 Decyzje Trybunału, t. 115, s. 320 (Entscheidungen des BVerfG‘s, Band 115, S. 320; da
lej BVerfGE).

3 BVerfGE 115, 118.
4 BVerfGE 120, 274.
5 BVerfG, sygn.akt 1BvR 256/08, Neue Zeitschrift für Verwaltungsrecht (NVwZ) 2008, 543. 

Por. teraz wyrok BVerfG z dn. 3.03.2010 r., Neue Juristsiche Wochenschrift (NJW) 2010, 833.
6 BVerfG znajduje umocowanie w konstytucji, art. 92-94 Ustawy Zasadniczej. BVerfG jest 

organem konstytucyjnym, jak również częścią judykatury.
7 Np. Staatsgerichtshof w Republice Weimarskiej i trybunały konstytucyjne działające 

w niektórych państwach niemieckich w XIX w., np. bawarski Staatsgerichtshof.
8 Należy jednakże wspomnieć, iż instytucja skargi konstytucyjnej początkowo wprowa

dzona była w Ustawie o Federalnym Trybunale Konstytucyjnym (Bundesverfassungsgerichts
gesetz), a więc na poziomie zwykłej ustawy. Jej zakotwiczenie w konstytucji, a tym samym 
prawnokonstytucyjne umocowanie tego środka prawnego, nastąpiło dopiero w roku 1969.

9 Por. m.in.: U.Wesel, Die Hüter der Verfassung, Frankfurt a.M., 1996, s. 16 i n.
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czej drugoplanowo. P rzyczyn  p ierw otnego dystansu politycznych  decyden
tów  w  stosunku do nowej instytucji, w yposażonej przez U staw ę Zasadniczą 

form aln ie w  znaczne kom petencje ,10 szukać n a leży  z pewnością w  słabym  
zakorzen ien iu  instytucji konstytucyjnej ochrony praw  jednostk i w  tradycji 

praw nopaństw ow ej N iem iec .11 Dodać też trzeba, iż ówczesne orzeczn ictwo 
sądów powszechnych pozostawało pod silnym  w p ływ em  sięgającego daleko 
w  przeszłość au torytetu  Sądu R zeszy  (Reichsgerich t), k tórego kontynuację 
stanow ić m ia ł inny nowo u tw orzony sąd federa lny  (Bundesgerichtshof). 
T rybunał K onstytucyjny m usiał dopiero stopniowo w ypracow yw ać au tory

te t strażn ika  konstytucji, w yznaczony mu przez U staw ę Zasadn iczą.12
Zadanie to zostało zrea lizow ane pomyślnie. D użą popularność i znacze

nie uzyskała w  szczególności instytucja indyw idualnej skargi konstytucyjnej. 
W  stosunkowo krótk im  czasie udało się, przede w szystk im  P ierw szem u Se
natowi, stworzyć doniosłe dla praw a konstytucyjnego orzecznictwo kszta łtu 
jące system  i porządek praw ny Republik i Federalnej. D otyczy to w  szczegól
ności orzeczeń zapadłych w  sprawach cytowanych w  litera tu rze prawniczej 

jako „S R P  -  V erbot” 13, „E lfes”14, „Lü th ”15, „Apothekenurteil”16, „M eph i

sto”17. W ym ienione rozstrzygn ięcia  traktowane są w  orzeczn ictwe i doktry
nie jako w ażne dyrek tyw y in terpretacyjne dla praw  podstawowych i całego 
systemu prawa. Tym  sam ym  Trybunał nie tylko uzyskał au torytet czołowe
go sądu, lecz zaczął odgrywać rolę ważnej instytucji prawnopolitycznej.

W ie le  dróg prow adzi do Karlsruhe, gdzie  um ieszczona zosta ła  siedziba 
Trybunału. T ra fia ją  tam  najczęściej sporne kw estie, w yn ika jące n ie tylko 
z odm iennych in terp retac ji obow iązu jacego prawa, lecz także m ające swoje 
korzen ie w  braku  konsensu politycznego. Z tego też powodu Trybunał stał 
się n ie ty lko strażn ik iem  konstytucji, lecz dzia ła  jako  sw oisty m ed iator po
m iędzy obozam i po litycznym i w  sporach re lew an tnych  z prawnokonstytu- 
cyjnego punktu w idzen ia . Pozyc ja  Trybunału  budzi n aw et w  nauce obawy 
o zachw ian ie konstytucyjnej rów now agi pom iędzy leg is la tyw ą  a judyka-

10 Zob. art. 93 Ustawy Zasadniczej.
11 W  czasach Republiki Weimarskiej prawa człowieka i obywatela były uznawane za hasła 

programowe. Powszechnej deklaracji praw człowieka jak np. amerykańska Bill of Rights lub 
francuska Déclaration des droits de l ’homme et du citoyen niemiecka Rzesza okresu przedwei- 
marskiego nigdy się nie doczekała; konstytucje w poszczególnych państwach niemieckich były 
zazwyczaj oktrojowane; „niemiecki“ ruch na rzecz kodyfikacji praw człowieka i obywatela uległ 
załamaniu w przeważającej części po roku 1848 w wyniku klęski rewolucji marcowej. Zob. 
w szczególności B.Ch. Enders w: Friau/Höflig, Berliner Kommentar zum Grundgesetz, 2008, 
s. 17 i n.

12 W  kwestii kszałtowania się pozycji BVerfG zob. w szczególności H.Laufer, Verfassungs
gerichtsbarkeit und politischer Prozeß, Tübingen 1968, s. 254 i n.

13 BVerfGE 2, 1.
14 BVerfGE 6, 32.
15 BVerfGE 7, 198.
16 BVerfGE 7, 377.
17 BVerfGE 30, 173.
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tu rą .18 Obaw tych nie n a leży  ignorować, aczkolw iek  trudno n ie dostrzec, 
iż je s t  to spowodowane także tym , że w yraźne, logiczne gran ice pom iędzy 
praw em  i po lityką  w  praktyce często u lega ją  zatarciu . Za dodatkow y czyn
n ik  n a leży  uznać rów nież, iż funkcje sądów konstytucyjnych jako  instytucji 

ju dyk atu ry  n ie są praw nodogm atyczn ie jednoznaczne.19 N iem ieck i T rybu 
nał, podobnie ja k  Suprem e Court w  U SA , m a n ie ty lko  kom petencje roz
strzygan ia  kon flik tów  praw nych  m iędzy jednostką  a państw em  na podsta
w ie  konstytucji, ale także -  i tu taj upatryw ać n a leży  szczególnej pozycji 

sądu -  m a on kom petencje w ery fikow an ia  konstytucyjności tego p raw a.20 

Ów  p o E e r  o f  ju d ic ia l  r e v ie E 21 stanow i g łów ną przyczynę braku w yraźnych  

gran ic pom iędzy ju dyk atyw ą  a leg is la tyw ą .22

III. Trybunał a kwestia bezpieczeństwa wewnętrznego

W spółcześn ie szczególnej aktualności nabrała  kw estia  bezp ieczeństw a 
w ew nętrznego  oraz spór o konstytucyjność w ydaw anych  w  tej dziedzin ie 
regu lacji ustawowych.

W  zasadzie Trybunał m a tutaj do czyn ien ia  z fundam entalnym  kon flik 
tem  pom iędzy konstytucyjn ie gw aran tow aną w olnością jednostk i (F re ih e it ) 
a konstytucyjnym  obow iązk iem  państw a zapew n ien ia  te jże  jednostce i spo
łeczeństw u bezp iecznej egzystencji (S icherheit). W olność i bezp ieczeństw o 
uznawane są powszechnie za  w arunkujące się aspekty „dobrej” egzystencji 

społeczeństw a.23 Praw o podstaw ow e do bezp ieczeństw a (G rundrecht au f 
S icherheit) jako  tak ie  n ie je s t  e x p lic ite  w yrażone w  tekście U staw y Zasad
n iczej.24 Jednakże Trybunał, rozstrzyga jąc kw estie  dopuszczalności abor

18 Por. J. Limbach, Das Bundesverfassungsgericht als politischer Machtfaktor, Humboldt 
Forum Recht (www.humboldt-forum-recht.de) z 1996, Beitrag 12, z dalszymi odniesieniami.

19 Por. E-W Böckenförde, Verfassungsgerichtsbarkeit: Struktur, Organisation, Legitima
tion, „Neue Juristische Wochenschrift” (dalej NJW ) 1999, 9, 6.

20 W  szczególności w ramach abstrakcyjnej kontroli ustaw (abstrakte Normenkontrolle 
Art. 93. Abs. 1 Nr. 2 GG), konkretnej kontroli ustawy (konkrete Normenkontrolle Art. 100) 
i indywidualnej skargi konstytucyjnej (individuelle Verfassungsbeschwerde, Art. 93 Abs. 1 
Nr. 4a GG).

21 Główną podstawą tej koncepcji jest orzeczenie Supreme Court z roku 1803, Marbury 
vs. Madison, w której sędzia Marshal sformułował prawo Sądu Konstytucyjnego do weryfiko
wania prawa w świetle konstytucji jako „the very essence o f judicial duty” (Marbury vs. Ma
dison 5 US (1803) 137, 177). Thomas Jefferson skomentował przyznanie takiej kompetencji 
sądom pisząc m.in.: „[...] But the opinion which gives to the judges the right to decide what 
laws are constitutional, and what not, not only for themselves in their own sphere of action, 
but for the legislative and executive also in their spheres, would make the judiciary a des
potic branch.”, Thomas Jefferson, The Writings of Thomas Jefferson, 310 (1897).

22 Z godnie z § 31 ust. 2 zd. 1 Ustawy o Federalnym Trybunale Konstytucyjnym (Bundes
verfassungsgerichtsgesetz) rozstrzygnięcia Trybunału mają moc ustawy.

23 J.Isensee, Das Grundrecht auf Sicherheit, Berlin, New  York 1983, s. 21; U. Di Fabio, 
Sicherheit in Freiheit, NJW  2008, 421, 422.

24 Przeciwny pogląd wypowiada Isensee, j.w.

http://www.humboldt-forum-recht.de
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cji, s tw ierd ził w  1975 r., iż konstytucja nak łada na państwo w yn ika jący 
z art. 2  ust. 1 w  zw iązku  z art. 1 obow iązek ochrony życ ia  jedn ostk i (Schut- 

zp flich t).25 O bow iązek  tak ie j ochrony dotyczy w szystk ich  praw  podsta
wowych. N ie  je s t  natom iast określony zasięg, w  jak im  ta  ochrona m a być 
gw arantow ana, gdyż zostało to pozostaw ione uznaniu ustawodaw cy zw y 
k łego (gesetzgeberisches Erm essen).

R ea lizac ja  postu latu  bezp ieczeństw a uzasadnia posłużenie się represją  
i prewencją. Ochrona represyjna  dóbr podstawowych w ystępu je szczególn ie 
w  ram ach praw a karnego i postępow ania karnego. Środki p rew encji karnej 
m ogą być stosowane w yłączn ie w  sytuacjach, gdy popełn ione zostało p rze
stępstwo, w  stosunku do konkretnego podejrzanego lub sprawcy. Ochrona 
prew encyjna  w yprzedza  stosowanie ochrony represyjnej. Jej celem  je s t  za 
pobiegan ie m ożliw ym  zagrożen iom  dóbr podstawowych, zan im  dojdzie do 
ich naruszenia. Ochrona prew encyjna zosta ła  przez ustawodawcę n iem ie

ckiego uregu low ana w  poszczególnych krajow ych  ustawach policyjnych.26 
Także w  tym  przypadku  ustawodaw cy krajow i, określając zas ięg  działań 
prewencyjnych, stosować w in n i zasadę uznania. W łaśn ie owo uznanie 
w  zakres ie  podejm ow ania ustawowych decyzji, regu lu jących środki bezp ie
czeństwa, może prow adzić do kon flik tów  z postu latm i w olności jednostki, 
naruszając konstytucyjno-prawną rów now agę m iędzy b iegunow ym i w a r
tościam i praw nym i, ja k im i są wolność jedn ostk i (F re ih e it ) i bezp ieczna eg 
zystencja  jednostk i i społeczeństwa (S icherheit).

D ru g i isto tny aspekt w  om aw ianym  kontekście w ią że  się z zasadą pań
stw a praw a (R echtstaa tsprin zip ), bedącej jedn ym  z głównych fundam entów  

U staw y Zasadn iczej.27 Zasada ta  nakłada na organy państw a bezw zględne 
ogran iczen ia  w yraża jące się w  dopuszeniu tylko  takich  ingerencji w  praw a 
podstawowe, k tóre m ają  uzasadnien ie w  ustawie.

Ty lko  za istn ien ie  ustawowo określonego stanu faktycznego (T a tb e 
stand) zobow iązu je lub upraw n ia  organ  państw ow y do okreś len ia  ustawo
w ych następstw  (R echtsfo lge ). Jednocześnie ustaw a określa jąca stany fak 
tyczne i ich skutk i praw ne podlega ogran iczen iom  w yn ika jącym  z zasady 
konstytucyjnej zakazu jącej naruszan ia  proporcjonalności pom iędzy regu lo
w anym i stanam i fak tycznym i i następstw am i praw nym i (Verhä ltn ism äß ig- 

k e itsp rin zip ).28

25 BverfGE 39, 1. Trybunał dogmatycznie połączył ze sobą gwarancje nienaruszalności 
godności człowieka (art. 1 ust 1) i obowiązek państwa do ochrony tej godności (art. 1 ust. 1 
zdanie 2) z prawem do życia i nietykalności cielesnej (art. 2 ust 2 zdanie 1), wyprowadzając 
z tego obowiązek państwa do ochrony życia jako atrybutu godności człowieka.

26 Ustawa Zasadnicza przyznaje kompetencje do wydania ustaw w zakresie prawa karne
go (funkcja represyjna) Federacji, natomiast kompetencje wydania ustaw policyjnych (funkcja 
zapobiegania przestępczości -  Gefahrenabwehrrecht) przysługuje krajom związkowym. Wyko
nanie funkcji represyjnej i prewencyjnej leży przede wszystkim w gestii organów krajowych.

27 Zasada państwa prawa (Rechtstaatsprinzip) wynika z art. 20 ust 2 zdanie 2 i ust. 3, 
art. 1 ust. 3, art. 19 ust. 4 . Zob. m.i A. P. Kunig, Das Rechtsstaatsprinzip, Tübingen 1986.

28 Por. B. Schlink, Der Grundsatz der Verhältnismäßigkeit, in: Festschrift 50 Jahre Bun
desverfassungsgericht, 445-465.
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W  pow yższych  zasadach szukać n a leży  gran ic prew encyjnej dzia ła lno
ści ustawow ej państw a w  obszarze bezp ieczeństw a. Państw o bow iem  może 
zasadniczo działać lega ln ie  ty lko  wówczas, je ś li is tn ie je  konkretne i aktu
alne zagrożen ie  dobra prawnego, chronionego w  zakres ie  bep ieczeństw a 
i porządku publicznego (konkrete und gegen w ärtige  G efah r fü r die ö ffen tli
che S icherheit und O rdnung) i k ierow ać te dzia łan ia  przeciw  konkretnym  
osobom (S tö re r) zagrażą jacym  ow ym  dobrom. Przytoczone zasady stanow ią 

dotychczas fundam ent n iem ieck iego p raw a policyjnego.29
N a  gruncie w ym ien ionych  w yże j zasad konstytucyjnych toczy się 

w  ostatn im  czasie debata w okół nowych ustaw, regu lu jących zw alczan ie  
przestępczości terrorystycznej, stanow iąc kontekst podejm owanych przez 
Trybunał rozstrzygn ięć. C harakterystyczna  bow iem  d la  nowych regu lacji 
je s t  tendencja do przesuw an ia  środków operacyjnych policyjnej prew en 
cji w  sferę dzia łań  zapob iegaw czych  stosowanych, gdy n ie w ystąp ilo  je s z 
cze konkretne zagrożen ie  porządku  publicznego, np. w  w yn iku  m ożliw ych  
w  przyszłości dzia łań  terrorystycznych, co w  dyskusji określane byw a 

w ręcz jako  postępująca erozja  szczebla zagrożen ia .30

N a jw ażn ie jsze  z tych orzeczeń31 z regu ły  ogran icza ją  form aln ie zasto
sowanie przew idyw anych  w  spornych ustawach środków bezpieczeństw a, 
w yznacza jąc konstytucyjne w arunk i posługiw an ia się n im i przez policję 
i inne organy ścigania.

1. R a s te r fa h n d u n g

Term in em  Rasterfahndung określa  się specyficzne dzia łan ia  opera
cyjne po licji w  zakres ie  p rew encji krym inalnej, w  trakcie których  organy 
ścigan ia uzysku ją od innych in stytucji publicznych oraz pryw atnych  dane 
osobowe w  celu  ich autom atycznego przetw orzen ia  i porów nania z inny
m i k rym in a ln ie  re lew an tnym i in form acjam i. C e lem  tak iej eksploracji je s t 
w  szczególności uzyskan ie tzw . p ro fili osobowościowych, pozwalających  
w ytypow ać grupy osób odpowiadających k ry teriom  re lew an tnym  z punk
tu w id zen ia  konkretnego stanu faktycznego, bedącego w  za in teresow an iu  
organów  ścigania. Począ tk i om aw ianej m etody eksploracji danych sięga ją  
la t siedem dziesiątych, k ied y zna lazła  ona po raz p ierw szy  zastosow anie 
w  akcji przeciw ko R A F  (R ote  A rm ee F raktion ). P raw n e podstaw y stosowa
n ia  Rasterfahndung uregu low ane są w  ustawach policyjnych w szystk ich

29 Już w X IX  w podwaliny tego stworzył Najwyższy Sąd Administracyjny Prus (Preusis- 
ches Oberverwaltungsgericht) w tak zwanym wyroku kreuzbergskim (Kreuzbereger Urteil), 
określającym tak zwane konkretne zagrożenie jako przesłankę stosowania środków policyj
nych, PrOVGE 9, 353ff.

30 „Ersosion der Gefahrenschwelle“ , zob. R. Poscher, Eingriffsschwellen im Recht der 
inneren Sicherheit, Die Verwaltung (Verw), 2008, 348 oraz cytowany przez tego autora 
H.-H.Trute, w: GS Jeand’Heure, 1999, 403 i n.

31 Zob. s. 1.
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kra jów  zw iązkow ych .32 Po atakach terrorystycznych  z 11 w rześn ia  2001 r. 
m etoda ta  p rzeży ła  p raw dziw y renesans. W ładze policyjne na teren ie  całej 
R epub lik i zw ięk szy ły  in tensywność je j w ykorzystyw an ia  do iden ty fik o 
w an ia  potencjalnych terrorystów  (tzw . Sch läfer). Także na teren ie  kraju  
zw iązkow ego  N ad ren ii-W es tfa lii zobow iązano liczne instytucje (u n iw ersy
te ty  i inne szkoły w yższe, u rzędy m eldunkowe, C en tra lny R ejestr Obcokra
jow ców ) do p rzekazan ia  na cele Rasterfahndung danych dotyczących m ęż

czyzn urodzonych w  latach  1960-1983.33 Procedura  kon tro li konstytucyjnej 
za in ic jow ana zosta ła  przez przebyw ającego na teren ie R F N  M arokańczyka, 
k tó ry  uznał, że podjęte d zia łan ia  naruszają  przysługu jące mu konstytucyj
ne praw o do in form acyjnego sam ookreślen ia (R ech t au f in form ationelle  
Selbstbestim m ung), w yn ika jące z art. 2 ust. 1 w  zw iązku  z art. 1 U staw y 

Zasadn iczej.34 T rybu nał uznał skargę za  uzasadnioną. Sędziow ie n ie za 
kw estionow a li w praw dzie  genera ln ie konstytucyjności m etody jako  tak iej 
i uznali, iż bezp ieczeństw o państw a jako  gw aran ta  pokoju i porządku (a ls 
verfasste  Friedens- und Ordnungsm acht), a także obow iązek zapew n ien ia  
bezp ieczeństw a przez państwo na rzecz społeczeństwa (d ie zu  gew äh rle i
stende S icherheit) stanow ią sam oistne w artości konstytucyjne. W  w yroku  
stw ierdzono jedn ak  rów nież, iż podejm owane za  pomocą Rasterfahndung 
czynności in form acyjno-śledcze znaczn ie ogran icza ją  p raw a podstawowe 
i tym  sam ym  je j zastosow anie może być zgodne z U staw ą  Zasadn iczą tylko 
w  sytuacji w ystąp ien ia  k o n k re tn e g o  i a k tu a ln e g o  z a g ro ż e n ia  w ażnych  dóbr 
prawnych. T rybunał uznał, iż sądy n iższej instancji (w ykonujące dotych
czas kontrolę stosow ania eksploracji danych) tak  szeroko in terp retow a ły  
pojęcie is tn ien ia  bezpośredn iego zagrożen ia , iż sięganie na tej podstaw ie 
do m etody Rasterfahndung w  celu zw a lczan ia  terroryzm u  przestało speł
niać w ym og i konstytucyjne. Is totne było w  szczególności, iż T rybunał sta
nął na stanowisku, że samo pow ołan ie się na sytuację zagrożen ia , ja k a  po
w sta ła  po atakach terrorystycznych  z 11 w rześn ia  2001 r., n ie m oże być 
w ystarcza jącym  argum entem . T ym  sam ym  Trybu nał przypom niał, iż w y 
m óg za is tn ien ia  k o n k re tn e g o  i a k tu a ln e g o  z a g ro ż e n ia  stanow i c o n d it io  s in e  
q u a  n o n  lega lności podejm ownych przez policję dzia łań  prewencyjnych.

R ozstrzygn ięc ie  to stało się w ażn ym  praw n iczym  przyczynkiem , co naj
m niej częściowo, ham ującym  tendencje ogran iczan ia  swobód i wolności

32 Uregulowania te, odmienne ze względu na treść, nawiązują jednak wszystkie do ist
nienia bezpośredniego zagrożenia dla życia, zdrowia lub wolności jednostki, integralności 
lub bezpieczeństwa Federacji oraz wymagają sądowej kontroli przedsięwzięć podejmowanych 
w ramach „Rasterfahndung.”

33 Podstawa prawna: § 31 ust. 1 ustawy policyjnej Nadrenii-Westfalii.
34 Prawo do informacyjnego samookreślenia obejmuje ochronę zbierania, przechowywa

nia, wykorzystywania i przekazywania danych osobowych. Zostało ono sformułowane przez 
Trybunał w orzeczeniu „Volkszählungsurteil”, BverfGE 65, 1 i ma fundamentalny charakter 
dla ochrony danych osobowych.
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obyw atelsk ich  w  atm osferze powszechnej paniki, k tórą  w ykorzystyw ano, 

aby zaostrzyć przep isy praw a w  dziedzin ie bezp ieczeństw a publicznego.35

2. B e z p ie c z e ń s tw o  p r z e s t r z e n i  p o w ie t r z n e j

D yskusja  dotycząca re lac ji pom iędzy postu latem  bezp ieczeństw a w e 
w nętrznego i w ym ogam i ochrony praw  czlow ieka  osiągnęła  punkt ku lm i
nacyjny z chw ilą  n ow elizac ji federa lnej ustaw y o bezp ieczeństw ie p rze
strzen i pow ietrznej. N ow e la  zaw ie ra ła  m. in. upow ażn ien ie do zestrze len ia  
samolotu, k tó ry  m ógł być u żyty  w  celu dokonania zam achu terrorystycz

nego, zagraża jacego  życiu  ludzi.36 P rzep is  ten  by ł tak  skonstruowany, iż 
lega lizow a ł także zestrze len ie  samolotu, na pokładzie którego zna jdow a
łyby się osoby, n iebędące przestępcam i. W  prasie i w  w ypow iedziach  po
litycznych  zw olenn ików  radykalnych  rozstrzygn ięć (tak że  m in istrów  rzą 
du federa ln ego ) dopuszczalność zestrze len ia  sam olotu  opanowanego przez 
terrorystów  trak tow ana by ła  jako  u l t im a  r a t io  w  w alce społeczeństwa 

z zagrożen iem  terrorystycznym .37 N adm ień m y także, iż w śród niem ieckich  
konstytucjonalistów  i innych przedstaw ic ie li p raw a publicznego n ierzadko 
reprezen tow ane było przekonan ie, że przep is ten n ie ko lidu je z konstytu- 

cją.38 Eksponowano w  szczególności obow iązek  państw a do ochrony życia  
osób na pow ierzchn i ziem i, mogących być o fia ram i ataku terrorystyczne
go (Schutzp lich t), konieczność zabezp ieczen ia  funkcjonow ania państwa 
(H and lun gs fäh igkeit des Staates), w reszc ie  w skazyw ano na zasadność 
etyczną ew entualnej o fia ry  życ ia  jednostk i dla dobra w spólnoty (A u fop fe 

rungsgedanke).39
Szczegó ln ie ostatn i z tych argum entów , m ający uzasadnien ie w  p raw 

no-filozoficznej koncepcji um owy społecznej, budzić m oże w ątp liw ości 
w yn ika jące stąd, iż teoria  um ow y społecznej, stanow iąca w  istocie fikcję 
h istoryczną, nie upraw n ia  do w yciągan ia  w niosków  prawno-dogm atycz- 
nych, ogran iczających  konstytucjne praw o jedn ostk i n aw et w  sytuacji u lt i

35 Por. ustawy antyterrorystyczne np. Ustawa o zwalczaniu międzynarodowego terroryzmu 
(Gesetz zur Bekämpfung des internationalen Terrorismus) z dn. 9.01.2002 r., BGB1. I, S. 361 
w Niemczech lub Patriot-Act z roku 2001 w USA.

36 § 14 Abs. 3 Ustawy o bezpieczeństwie przestrzeni powietrznej (Luftsicherheitsgesetzes) 
z dn. 11.01.2005 r., BGBl I, S.78.

37 Zob. przemówienie ministra spraw wewnętrznych w Bundestagu, 30.01.2004, http:// 
www.otto-schily.de/reden/reden_ak.html.

38 Za możliwością zestrzelenia samolotów (wybór): J. Isensee, Not kennt kein Gebot, 
„Frankfurter Allgemeine Zeitung” (FAZ) 17/08, s. 10; Ch. Enders, Der Staat in Not, „Die 
öffentliche Verwaltung” (DöV) 2007, 1039 i n.; przeciwko możliwości zestrzelenia samolotów 
z niewinnymi (wybór): B. Schlink, Das Opfer des Lebens, in: Ch. Enders, J. Masing, Freiheit 
des Subjekts und Organisation von Herrschaft, Berlin 2006, s. 43-54; O. Lepsius, Das Luftsi
cherheitsgesetz und das Grundgesetz, in: Roggan, M it Recht für Menschenwürde und Verfa- 
sungsstaat, Berlin 2006, s. 47, 73.

39 Por. J. Isensee, ibidem, s. 10, Ch. Enders, ibidem, s. 1039 i n.

http://www.otto-schily.de/reden/reden_ak.html
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m a ratio. Także prak tyczny problem , w yn ika jący  z fak tu  p rzebyw an ia  na 
pokładzie sam olotu obyw ate li różnych państw, stw arza  kolejne w ątp liw ości 
co do zasadności s ięgan ia  do konstrukcji um ow y społecznej, uzasadniającej 
jakoby pośw ięcen ie życ ia  jedn ostk i ludzkiej dla dobra wspólnoty.

In n y  aspekt w  zw iązku  z zestrze len iem  opanowanego przez terrorystów  
statku  pow ietrznego  dotyczył dopuszczalności w ykorzystan ia  w  tym  celu 

sił zbrojnych .40 W ątp liw ość w yn ika ła  stąd, iż U staw a  Zasadn icza ściśle 
określa  dopuszczalność in terw en cji w ojskow ej, pozw ala jąc na użycie w o j
ska tylko  w  celu sam ooobrony przed  a tak iem  innego państw a (V e r te id i
gu ngsfa ll) lub w  przypadku  k a ta s tro f naturalnych  i innych ciężkich  wy- 

padków .41 A ta k i terrorystyczne n ie dadzą się subsumować pod w ym ion ione 

dyspozycje konstytucyjne.42
Trybunał, k tórego rozstrzygn ięc ia  oczekiwano z dużym  napięciem , za 

kw estionow ał w  p ierw szej kolejności kom petencje ustawodaw cy fed era ln e
go do regu low an ia  m ater ii należących do kom petencji kra jów  zw iązkow ych  
(G efahrenabw ehrrech t). U zn a ł także, iż zaskarżone postanow ien ia  ustaw y 
są sprzeczne z art. 2 ust. 2 zdan ie p ierw sze U staw y Zasadniczej, gw aran 
tu jącym  prawo do życia, a ponadto z art. 1 ust. 1 gw aran tu jącym  poszano
w an ie godności człow ieka w  zakresie, w  ja k im  gw arancje zaw arte  w  obu 
tych artykułach  odnoszą się do osób postronnych na pokładzie sam olotu 

opanowanego przez terrorystów .43

3. P r z e s z u k iw a n ie  z a p is ó w  p a m ię c i  k o m p u te r o w y c h  
(O n lin e -D u rc h s u c h u n g )

K o le jn ym  orzeczen iem  Trybunału  w  zakres ie  bezp ieczeństw a w e 
w nętrznego, w yw ołu jącym  za in teresow an ie praw n ików  i szerokiej op in ii 
publicznej, je s t  rozstrzygn ięcie w  spraw ie tzw . przeszuk iw an ia  zap isów  pa
m ięci kom puterowych  (Online-Durchsuchung). T erm in em  tym  określa  się 
n ie jaw ny dostęp (organu  państw ow ego) z zew nątrz  do system ów  in form a
tycznych w  celu u zyskan ia  um ieszczonych tam  danych, które m ogłyby do
starczyć in form acji re lew an tnych  dla bezp ieczeństw a publicznego w  celach 
prew encyjnych  czy też ze w zg lędu  na przedm iot prow adzonego postępow a
n ia  d la  rea lizac ji funkcji represyjnej. W  żargon ie kom puterow ym  tak ie po
stępow anie osób pryw atnych  określane byw a czasem  jako  tzw . „hakerstw o”

40 Por. M.Baldus, Streitkräfteeinsatz zur Gefahrenabwehr im Luftraum -  Sind die neuen 
luftsicherheitsrechtlichen Befugnisse der Bundeswehr kompetenz- und grundrechtswidrig?, 
„Neue Zeitschrift für Verwaltungsrecht” (NVwZ) 2004,1278 .

41 Art. 87a ust. 1 i art. 35 Ustawy Zasadniczej.
42 Podobny spór wystąpił w związku z użyciem wojska i policji dla ochrony konferencji G8 

w Heiligendamm (G8-Gipfel) w czerwcu 2007, por. J.Plotzki, Soldaten gegen Demonstranten, 
in: Grundrechte-Report 2008, Frankfurt a.M. 2008.

43 BVerfGE 115, 118 i nast. Por. też wyrok polskiego Trybunału Konstytucyjnego z dn. 
30.09.2008 r. (sygn. akt K  44/07).
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i pociąga za  sobą zazw yczaj odpow iedzialność karną.44 Opisana technika 
je s t  stosunkowo nowa i -  w  przec iw ieństw ie  do om aw ianej w yże j m eto
dy eksploracji danych (R asterfahndu ng) -  nie m ia ła  uprzednio podstaw y 
praw nej w  ustawach policyjnych, postępowaniu  karnym , an i też w  innych 
regu lacjach ustawow ych.45 Postępow an ie tego rodzaju  przypom ina proce
dury zw iązan e z podsłuchem tele fon icznym  lub też ingerencje w  ta jem n i
ce korespondencji. Badan ie konstytucyjności p rzeszuk iw an ia  online podjął 
T rybunał na podstaw ie skargi konstytucyjnej, w niesionej przez k ilku  w n io 
skodawców (adw okaci i deputow any do parlam entu  kra jow ego), sk ierow a
nej przeciw ko przep isom  krajow ej U staw y o U rzęd z ie  Ochrony K onstytucji 
w  N ad ren ii-W es tfa lii (Verfassungsschutzgesetz N R W ) dopuszczającym  je j 

zastosow anie.46
Podobn ie ja k  w  przypadku  m etody Rasterfahndung, m etoda przeszu 

k iw an ia  online n ie zosta ła  „konstytucyjn ie” całkow icie zd yskw a lifik ow a
na. W yn ik a  to z genera lnej zasady w yrażonej w  uzasadnien iu  orzeczenia, 
dopuszczającej ingerencję w  p raw a podstawowe w  celach prewencyjnych  
i represyjno-karnych, je ś li je s t  to leg itym ow ane podstaw ą ustawową, zgod 
ną z U staw ą  Zasadniczą. Tego  warunku zaskarżona podstaw a praw na 
(§5 ust. 2 nr 11 zdan ie 1 U staw y o U rzędz ie  Ochrony K onstytuc ji) n ie speł

n iła  i  d latego T rybunał o rzek ł je j n iew ażność.47 N iekonstytucyjności podsta
w y  praw nej dopatrzył się T rybu nał przede w szystk im  w  naruszen iu  przez 
ustawę zasady proporcjonalności (G rundsatz der V erhä ltn ism äß igkeit). 
A gresyw n a  ingerencja  procedur przeszuk iw an ia  online, w  form ie dopusz
czonej przez ustawę, w  sferę konstytucyjnych praw  podstawowych, budzi 
w ątp liw ość co do re lac ji pom iędzy celam i i skutkam i je j zastosowania. 
Rola, ja k ą  odgryw a ją  w spółcześn ie system y in form atyczne w  życiu  w ie lu  
obyw ate li spraw ić musi, iż zastosow anie ta jnego przeszuk iw an ia  kom pute
rowych zb iorów  danych, um ożliw ia jące tw orzen ie  p ro fili osobowościowych 
oraz inne rodzaje kontroli, odbije się n egatyw n ie  na rozw oju  osobowości 
u żytkow n ików  tych system ów. Z tego też w zg lędu  m ożna oczekiwać, iż u zy
skane e fek ty  bedą n ieproporcjonalne w  stosunku do m ożliw ych  n ega tyw 
nych skutków.

W e w stęp ie  u zasadn ien ia  T rybu nał stw ierdził, iż istn iejące ju ż konsty
tucyjne gw arancje, w yn ika jące d la  użytkow n ików  system ów  in fom atycz-

44 Niemiecki kodeks karny wyodrębnia m.in. szpiegostwo komputerowe, § 202a StGB, fał
szowanie danych, § 303a StGB, sabotaż komputerowy, § 303b StGB.

45 Metoda ta była jednak stosowana bez podstawy prawnej przez służby specjalne od 
roku 2005 w oparciu o zalecenie służbowe ówczesnego ministra spraw wewnętrznych, o tto  
Schily’ego (SPD), por. np. http://www.spiegel.de/politik/deutschland/0,1518,479396,00.html.

46 § 5 ust. 2 Nr. 11 Ustawy o Urzędzie Ochrony Konstytucji w Nadrenii-Westfalli 
(§ 5 Abs. 2 Nr. 11 des Gesetzes über den Verfassungsschutz in Nordrhein-Westfalen in der 
Fassung des Gesetzes vom 20. Dezember 2006), GVBl NRW , S. 620.

47 § 31 ust. 2 i § 95 ust. 3 Ustawy o Trybunale Konstytucyjnym (BverfGG): Trybunał 
może w razie stwierdzenia niekonstytucyjności aktu prawnego uznać go za nieskuteczny bądź 
nieważny. W  pierwszym przypadku przepis pozostaje w mocy, w drugim zaś nie może być już 
stosowany.

http://www.spiegel.de/politik/deutschland/0,1518,479396,00.html
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nych z art. 10 (gw arancja  ta jem n icy telekom un ikacyjnej) i z art. 13 (n ien a
ruszalność m ieszkan ia ) U staw y Zasadniczej, a także ew en tualna ochrona 
z tytu łu  ukszta łtow anego w  orzeczn ictw ie konstytucyjnym  praw a ochrony 
osobowości (a llgem ein es Persön lichkeitsrech t), określonego w  art. 1 ust. 
1 w  zw iązku  z art. 1 ust. 1 U staw y Zasadniczej, i w yn ika jącego z n iego 
praw a do sam ookreślen ia in form acyjnego (in form ation e ller Selbstbestim - 

m ungsrecht)48, n ie są w  przypadku  skutków  w yw ołanych  przez przeszu 

k iw an ia  online w ystarcza jące.49 W skazano w  ten  sposób pośrednio na 
jakościowo odm ienny charakter tego typu ingerencji w  sferę praw  podsta
wowych. W  konsekw encji T rybunał dostrzeg ł w  badanej regu lacji ustawo
wej ingerencję w  n ienazw ane dotąd prawo podstawowe, gw arantu jące p o 
u fn ość  i in te g ra ln o ś ć  system ów  te le in fo rm a ty cz n y ch  (V ertrau lich k e it und 
In te rg r itä t  in form ationstechn ischer System e), k tóre podobnie ja k  prawo 
do in form acyjnego sam ookreślen ia -  w yin terp retow ane zosta je z ogólnego 
praw a ochrony osobowości (a llgem eines Persön lichkeitsrech t). N ie  je s t  do 
końca jasne, dlaczego T rybu nał posłużył się tą  zupełn ie nową konstrukcją 
prawną, zam iast odwołać się do ugruntow anego ju ż praw a do in form acyj
nego sam ookreślenia. Jednym  z argum entów  Trybunału  je s t  w spom niany 
w yże j pogląd, iż m etoda przeszuk iw an ia  online w  tak  w ysok im  stopniu za 
graża  dobrom  chronionym  przez prawo do in form acyjnego sam ookreślenia, 
iż w ykracza  poza gran ice ochrony gw aran tow anej przez to prawo i czyn i 
je  środk iem  n ieskutecznym . D opiero p rzyszła  p rak tyka  w ykaże zapewne, 
czy taka  decyzja  Trybunału  um ocniła konstrukcję praw a do in form acyjne
go sam ookreślenia, stw arza jąc tem u praw u swoistego sojusznika w  postaci 
podobnego p raw a podstawowego, czy też je  osłabiła, uza leżn ia jac ochronę 
danych osobowych od stopnia in tensyw ności ingerencji, ocenianej in dyw i

dualn ie w  każdym  przypadku .50 E w entualne stosowanie p rzeszuk iw an ia  
online uzależn ione zostało od w prow adzen ia  do ustaw y surowych k ry te 
riów . U m ocowanie tak ie  m usi być pow iązane z w ystąp ien iem  k o n k re tn e g o  
z a g ro ż e n ia  d o b ra  o zn a czą co  w iększe j w a rtośc i. Ocena tego podlegać w in 
na kon tro li sędziego (R ich tervorbehalt). U staw ow a  regu lacja, określająca 
w arunk i posługiw an ia się p rzeszuk iw an iem  online, w inna zapew nić także 

n ienaruszalność ściśle chronionej stre fy  pryw atności.51 Także tego w ym o
gu n ie spełn ia ła  zaskarżona regu lacja  prawna.

48 Por. przypis 34.
49 Wyrok BverfG z dn. 27.02.2008 r., 1 BvR 370/07, 1 BvR 595/0, Rn. 168-182.
50 Krytycznie m.in. G.Britz, Vertraulichkeit und Intergrität informationstechnischer 

Systeme -  einige Fragen zum „neuen Grundrecht”, DöV 2008, 411, 413.
51 Trybunał przyjmuje, iż wynikające z prawa ochrony osobowości prawo do prywatności 

implikuje różne sfery, które Ustawa Zasadnicza w różnym stopniu chroni przed ingerencja 
państwa lub innych podmiotów. Absolutnie chroniona jest sfera intymna. Ingerencja nie jest 
tutaj usprawiedliwiona nawet celem wyższym, zob. orzeczenia w sprawie „Elfes”, BverfGE 
6, 32, 41; „Tagebuchaufzeichnungen”, BverfGE 80, 367, 381; „Großer Lauschangriff”, BVerf
GE 109, 279; por. także M.Baldus, Der Kernbereich privater Lebensgestaltung -  absolut 
geschützt, aber abwägungsoffen, „Juristen Zeitung” (JZ) 2008, 218.
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W  tym  m iejscu Trybunał naw iąza ł do orzeczen ia  z roku 2004, cytow a
nego w  litera tu rze  jako  „G roßer L au sch an griff’, dotyczącego ustaw y lega 
lizu jącej prow adzen ie podsłuchu w  m ieszkaniu  (akustische W ohnraum ü- 

berw achung).52 S tw ierdzono p rzy  tej okazji, iż „N ienaruszalność godności 
człow ieka w yn ika jąca  z art. 1 ust. 1 U staw y Zasadniczej w ym aga  ustano
w ien ia  absolutnie chronionej stre fy pryw atności (absolut geschützter K ern 
bereichs p riva te r Lebensgesta ltung). W  tej stre fie n ie je s t  dopuszczalny 
podsłuch n aw et dla celów  ścigania karnego (a rt  13 ust. 3 U staw y Zasadn i
czej). N ie  stosuje się zasady proporcjonalności (V erhä ltn ism äß igkeitsgrund
satz), polegającej na porów nywaniu  dobra w yn ikającego z n ienaruszalności 
m ieszkan ia  (art. 13 ust. 1 w  zw iązku  z art. 1 ust. 1 U staw y Zasadniczej) 

z in teresam i ścigania karnego” .53 Trybunał un iem ożliw ił tym  sam ym  usta
w odaw cy jakąko lw iek  ingerencję w  sferę ścisłej prywatności, co oznaczało 
w  konsekwencji absolutny zakaz podsłuchu w  tej sferze. Jednocześnie je d 
nak w yn ikało z tego, iż zakaz ten nie obow iązuje poza tą  sferą  -  podsłuch 

je s t  wówczas dopuszczalny, gdyż nie narusza godności człow ieka.54
S form ułow ane przez Trybunał w ym og i konstytucyjne, dotyczące pod

słuchu, ustawodawca spełn il w  roku 2004.55 N ow a  ustaw a nakazu je p rze
rw an ie podsłuchu w  m om encie in gerenc ji w  sferę abolutnej pryw atności 
podsłuchiwanego lub natychm iastow ą likw idację  m ateria łów  uzyskanych 
w  tak iej sytuacji. D ecyzja  taka  m usi być podjęta  także wówczas, je ś li naru

szałoby to in teres postępow an ia karnego.56
Z technicznego, a także z form alno-dogm atycznego punktu w idzen ia  do

strzec m ożna znaczne podobieństwa pom iędzy obydw iem a technikam i, stoso
w anym i dla potrzeb bezpieczeństwa. (Online-Durchsuchung i Großer Laus
changriff). D latego też Trybunał w ykorzysta ł w  swoim  wyroku, dotyczącym  
przeszuk iwan ia online, form alno-dogm atyczną konstrukcję praw a do ścisłej 
prywatności jako w arunek dla przyszłej ustawy legalizu jącej tę metodę.

52 W  celu umożliwienia takiego podsłuchu Bundestag dokonał w roku 1998 zmiany 
w Ustawie Zasadniczej, Ustawa o zmianie Ustawy Zasadniczej (Gesetz zur Änderung des 
Grundgesetzes, Artikel 13), z dn. 31.03.1998 r., BGBl. I. 610, oraz dokonał konsekwetnie 
zmian w kodeksie postępowania karnego, §§ 100c, 100d, 100f, 101 StPO, Ustawa o zwięk
szeniu efektywności zwalczania zorganizwanej przestępczości (Gesetz zur Verbesserung der 
Bekämpfung der Organisierten Kriminalität.) z dn. 4.05.1998 r., BGBl I S. 845.

53 BVerfGE 109, 279 (Leitsatz Nr.2): „ In diesen Bereich darf die akustische Überwa
chung von Wohnraum zu Zwecken der Strafverfolgung (Art. 13 Abs. 3 GG) nicht eingreifen. 
Eine Abwägung nach Maßgabe des Verhältnismäßigkeitsgrundsatzes zwischen der Unver
letzlichkeit der Wohnung (Art. 13 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) und dem Strafverfolgungs
interesse findet insoweit nicht statt.“ .

54 BVerfGE 109, 279 (Leitsatz Nr. 3).
55 Por. § 100c ust. 4 -5 K P K  (StPO), Ustawa o realizacji wyroku Trybunału z dn. 

3.03.2004 r. (Gesetz zur Umsetzung des Urteils des Bundesverfassungsgerichts vom 3. März 
2004) z dn. 24.06.2005 r., BGBl I S. 1841.

56 Na temat tego orzeczenia por. m.i. F.Roggan (Ed.), Lauschen im Rechtsstaat. Zu 
den Konsequenzen des Urteils des Bundesverfassungsgerichts zum großen Lauschangriff, 
Ch. Gusy, Lauschangriff und Grundgesetz, „Juristische Schulung (JuS)” 2004, 457 i n.
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4. R e t e n c ja  d a n y c h

K w estią , k tóra  rów nież czeka na stanow isko Trybunału, je s t  tzw . re ten 
cja danych (Vorratsdatenspeicherung). W brew  głosom  opozycji Bundestag 
p rzy ją ł u staw ę57, nak ładającą na operatorów  telekom unikacyjnych  obow ią
zek  p rzechow yw an ia  przez okres sześciu m iesięcy danych iden tyfiku jacych  
i lokalizu jących  użytkow n ików  telefonów  stacjonarnych i kom órkowych, 
in ternetu  i poczty elektron icznej, ze  w zg lędu  na m ożliw ą  (prew encyjną 

i represyjną ) przydatność tych danych dla organów  ścigania.58 M agazyn o
w ane i przechow yw ane in form acje dotyczą w szystk ich  osób korzystających  
z technik telekom unikacyjnych  bez w zg lędu  na to, czy są one podejrzane 
lub czy z innych w zg lędów  pozosta ją  w  za in teresow an iu  organów  ściga
n ia  lub też w  ogóle n ie należą  do tego k ręgu  osób. A n a liza  danych um oż
liw ia  prew encyjne tw orzen ie  p ro fili kom unikacyjnych poszczególnych osób 
i m oże być w ykorzystyw ana  w  celu represyjnym . K w estia  dopuszczalności 
p rzechow yw an ia  „na zapas” danych telekom unikacyjnych, w ytw orzonych  
przez poszczególnych użytkow n ików  sieci telekom unikacyjnych, stanow i 
problem  także w  innych państwach członkowskich U n ii Europejsk iej ze 

w zg lędu  na obow iązyw an ie D yrek tyw y  nr 2006/24/EC.59
W  N iem czech  stanow iska w  om aw ianej kw estii, tak  zresztą  ja k  i w  in 

nych w yże j om aw ianych przypadkach, są bardzo podzielone. G łów nym  
argum entem  politycznym , przem aw ia jącym  za  dopuszczeniem  retencji 
danych, je s t  także w  tym  przypadku  chęć zapew n ien ia  organom  porząd
kow ym  m ożliw ości in form acyjnych, pozwalających  na skuteczn iejsze zw a l
czanie globalnego terroryzm u. K on trow ers je  dotyczą przede w szystk im  
efektyw ności i kosztów  korzystan ia  z retencji, ale także konstytucyjnej 
legalności tego przedsięw zięcia .

Zb iorow a skarga konstytucyjna, podpisana przez 34 939 w nioskodaw 

ców, stanow i aktualn ie przedm iot ana lizy  składu orzekającego.60 T rybu 
nał, dopuszczając skargę, w prow adził w  m arcu 2008 r. ogran iczen ie obo
w ią zyw an ia  ustaw y (e in s tw e ilige  A nordnung).61 Podstaw ą tej decyzji było

57 §§ 113a, 113b Ustawy o nowej regulacji monitorowania telekomunikacyjnego i innych 
ukrytych metod dochodzeniowych oraz implementacji dyrektywy 2006/24/EC (§§ 113a, 113b 
des Telekommunikationsgesetzes in der Fassung des Gesetzes zur Neuregelung der Telekom
munikationsüberwachung und anderer verdeckter Ermittlungsmaßnahmen sowie zur Umset
zung der Richtlinie 2006/24/EG, BGBl I 2007, s. 3198 i n.).

58 W  celach ścigania czynów karalnych, w celu odparcia znacznego niebezpieczeństwa 
grożącego bezpieczeństwu publicznemu, w celu wykonania zadań wywiadów, por. § 113b 
Telekommunikationsgesetz.

59 Skarga Irlandi wniesiona do Europejskiego Trybunału Sprawiedliwości (ETS) o stwier
dzenie nieważności tej dyrektywy z powodów formalno-prawnych została odrzucona, wyrok 
z dn. 10.02.2009 r., sygn.akt C-301/06. ETS nie wypowiedział się przy tej okazji merytorycz
nie w kwestii ewentualnej dopuszczalności retencji danych.

60 Por. http://www.vorratsdatenspeicherung.de/content/view/51/70/lang,de/.
61 BVerfG, decyzja z dn. 11.03.2008 r., sygn. akt 1 BvR 256/08 i z dn. 28.10.2008 r., sygn. 

akt 1 BvR 256/08; por. także odrzucającą deczyję z dn. 15.10.2008 r., sygn. akt 2 BvR 236/08, 
2 BvR 237/08.

http://www.vorratsdatenspeicherung.de/content/view/51/70/lang,de/
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uznanie, iż poprzez sam  fak t w ykorzystan ia  przez organy ścigan ia  danych, 
zgrom adzonych  w  w yn iku  retencji, następu je ju ż istotne naruszenie praw a 
podstawowego ta jem n icy korespondencji i te lekom un ikacji („F e rn m eldege
heim n is” ). Z tego w zg lędu  T rybu nał dopuścił warunkow o w ykorzystyw an ie  
zgrom adzonych  za  pomocą re tencji danych tylko wówczas, gdy przedm io
tem  czynności śledczych są c iężk ie p rzestępstw a karne (ty lko  w  celu re a li
zac ji funkcji represyjnej).

N a le ży  wskazać, iż w  przypadku  om aw ianej skarg ii konstytucyjnej do
datkow ą kom plikację stanow i re lac ja  pom iędzy praw em  w ew nętrznym  
państw ow ym  i p raw em  W spólnoty Europejskiej. Jak w yże j w spom nia
no, E TS  uznał dyrek tyw ę europejską, dopuszczającą stosowanie retencji 
za  obow iązu jącą w brew  skardze R epub lik i Ir land ii. W  zasadzie Trybunał 
u tracił kom petecję do stw ierd zan ia  konstytucyjności lub n iekonstytucyj- 

ności ustaw y federa lnej, w ydanej na podstaw ie dyrek tyw y europejsk iej.62 
Skarga  konstytucyjna pozostaje m ożliw a  tylko  wówczas, gdy dyrek tyw a 
pozostaw ia różne w arian ty  je j p rze tw orzen ia  (U m setzungssp ie lraum ) przez 
n iem ieckiego ustawodawcę, bądź też, gdy ten w ykracza  poza postanow ie

n ia  dyrek tyw y europejsk iej.63 T ak a  sytuacja za is tn ia ła  w  przypadku  om a

w ianej ustaw y federa lnej o re tencji danych.64
Trybu nał zobow iązał jednoczesn ie rząd  federa lny  -  jeszcze  przed roz- 

strzygn iec iem  skargi Ir la n d ii -  do p rzedstaw ien ia  raportu  o skuteczności 
nowej techniki, k tórego w yn ik i stanow ić m ia ły  przesłankę przyszłego roz
strzygn ięcia . P ierw sze  in form acje przedłożone Bundestagow i, u w zg lęd 
n iające k ilkum iesięczne stosowanie retencji, sta ły się p rzedm iotem  sporu 

parlam entarnego, w yn ika jącego z różnych ocen przedstaw ionych  danych.65 
N a le ży  wnosić, iż -  uw zględn ia jąc w yn ik i raportu  -  T rybu nał bada także 
w  tym  przypadku  w p ływ  retencji danych na praw o zachow ania ta jem n icy 
korespondencji i te lekom un ikacji (Fernm eldegeheim n is ) oraz na prawo do 
in form acyjnego sam ookreślen ia użytkow n ików  system ów  te lekom un ikacyj
nych. D odatkowo rozstrzygnąć trzeba  w  tym  przypadku  w p ływ  retencji da
nych na prawo podstawowe, ja k im  je s t swoboda dzia ła lności gospodarczej 
dostawców  usług telekom unikacyjnych  (B eru fs fre ih e it), art. 12 U staw y

62 Zob. orzecznictwo Trybunału w tej kwestii, wyrok „Solange-II”, BVerfGE 73, 339, wy
rok „Bananenmarktordnung”, BVerfGE 102, 147, BverfGE 118, 79.

63 W  przypadku braku kompetencji sąd ostatniej instancji jest zobowiązany do złożenia 
wniosku do ETS o wydanie, na podstawie art. 234 WE, orzeczenia w trybie prejudycjalnym, 
zob. BVerfG, „Neue Juristsiche Wochenschrift” (NJW ) 2001, 1267 i n. Sąd niższej instancji 
może także skorzystać z możliwości odwołania się do ETS, art. 234 ust 2 TWE. W  sprawie 
rentencji danych droga ta wykorzystana została przez Sąd Administracyjny w Wiesbaden, 
decyzja z dn. 27.02.2009 r., sygn. akt 6 K  1045/08.WI. Tym samym sprawa dopuszczalności 
retencji danych rozpatrywana jest przez BVerfG i -  ponownie -  przez ETS.

64 Dyrektywa 2006/24/EC jest „otwarta” jeśli chodzi o jej przetworzenie na ustawę krajo
wą i §§ 113a i 113b kwestionowanej Ustawy o nowej regulacji monitorowania telekomunika
cyjnego i innych ukrytych metod dochodzeniowych oraz implementacji dyrektywy 2006/24/EC 
wykracza poza jej literalne postanowienia.

65 „Berliner Zeitung” Nr. 284, z dn. 5.12.2008 r., s. 5.
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Zasadniczej. U w zg lędn ia jąc przedstaw ione orzeczn ictwo i w yrażony przez 
Trybunał w  zw iązku  z rozstrzygn ięc iem  w arunkow ym  w stępny pogląd, 
m ożna -  n iestety  -  spodziewać się, iż retencja  danych zostan ie przez T r y 
bunał w  roztrzygn ięc iu  głów nym  dopuszczona. O czekiw ać m ożna jednak, 
że także w  tym  przypadku  T rybunał sform ułuje co najm niej rygorystyczne 
w arunk i ogran iczające stosowanie tej m etody i zna jdzie  odpow iednią  fo r
mułę, zapew n ia jącą  ew entualne w ykorzystan ie  m agazynow anych  danych 
w yłączn ie dla rea lizac ji celów  zw iązanych  z bezp ieczeństw em  państwa 
i u n iem ożliw ia jącą  n ie lega ln e „w yc iek i” . W ystępu jąca  w  zw iązku  z re ten 
cją danych szczególna intensywność prob lem atyk i zabezp ieczen ia  danych 
(D atensicherung) stanow i w  tym  przypadku  sw oisty jakościow y w yróż
n ik  w  stosunku do innych om aw ianych  orzeczeń. N iebezp ieczeństw o w y 
n ikające z w ykorzystyw an ia  w ie lk ich  zb iorów  danych w  sposób n iezgod
ny z celem , w  ja k im  zosta ły  zgrom adzone i w yn ika jące z tego naruszen ia  
praw  podstawowych są bow iem  w  przypadku  tej techn ik i szczególn ie duże. 
O brazu ją  to liczne w  ostatn im  czasie spektakularne skandale zw iązane 
z za rządzan iem  w ie lk im i zb io ram i danych osobowych w  sektorze publicz

nym  i p ryw atn ym  w  N iem czech  i innych krajach  europejskich .66

IV. Uwagi końcowe

W  om aw ianych orzeczen iach  Trybunał rozstrzyga ł, czy ustaw y bądź też 
ich now elizacje, m odernizu jąc środki prew encyjno-represyjne, stosowane 
w  celu zw alczan ia  lub zapob iegan ia  przestępczości, n ie ogran icza ją  w  spo
sób n iekonstytucyjny praw  i w olności jednostk i.

Już w e w cześn iejszych  w yrokach  rozw ażano prob lem y odzia ływ an ia  
technik in form atycznych  na p raw a jedn ostk i (V o lkszäh lungsurteil). M a 
sowy charakter in gerenc ji i n ietypowość m ożliw ych  zagrożeń  pow odow a
ły  konieczność głębszej in terp retac ji poszczególnych praw  podstawowych, 
um ożliw ia jąc iden ty fikow an ie  n iedostrzeganych  dotąd aspektów  chronio
nych dóbr prawnych. P rzyk ładem  tak iej „odkryw czej” in terp retac ji może 
być fundam entalne dla ochrony danych osobowych (D atenschutz) prawo do 
in form acyjnego sam ookreślen ia (in form ation elle  Selbstbestim m ungsrecht) 
czy też om aw iane w  artyku le praw o do in tegra lności i poufności system ów

66 N.p. utrata danych dotyczących podatników w Anglii:
http://www.timesonline.co.uk/tol/news/uk/article2907495.ece; Kradzież danych w niemie

ckim Telekomie;
http://www.spiegel.de/wirtschaft/0,1518,573094,00.htm l; nielegalny obrót danymi m el

dunkowymi;
http://www.spiegel.de/wirtschaft/0,1518,575097,00.html; nielegalny obrót danymi o kon

tach bankowych;
http://www.spiegel.de/wirtschaft/0,1518,571404,00.html;
http://www.spiegel.de/wirtschaft/0,1518,594874,00.html.

http://www.timesonline.co.uk/tol/news/uk/article2907495.ece
http://www.spiegel.de/wirtschaft/0,1518,573094,00.html
http://www.spiegel.de/wirtschaft/0,1518,575097,00.html
http://www.spiegel.de/wirtschaft/0,1518,571404,00.html
http://www.spiegel.de/wirtschaft/0,1518,594874,00.html


126 Anna Mrozek

in form atycznych  (w  spraw ie przeszuk iw an ia  online), k tóre w  obu w ypad
kach w yn ik a ły  z ogóln iejszego konstytucyjnego p raw a ochrony osobowości.

Badając konstytucyjność nowych regu lacji, poddawano ana liz ie  także 
oddzia ływ an ie przedm iotow ych  technik na tradycyjne praw a podstawowe 
w yrażone express is  ve rb is  w  przepisach konstytucyjnych.

Zapadłe orzeczen ia  św iadczą, iż ustawy, stanow iące przedm iot kon
tro li, zazw ycza j n ie by ły  zgodne z postanow ien iam i U staw y Zasadniczej, 
w  uznawanej powszechnie za  w iążącą  in terp retac ji strażn ików  konstytucji. 
U jaw n ia  to istotne różn ice w  pojm owaniu  stopnia zagrożen ia  dla praw  pod
stawowych pom iędzy Trybunałem  i ustawodawcą, a także -  w  n iektórych  
w ypadkach  -  p rzedstaw ic ie lam i nauki p raw a konstytucyjnego. U ch yla ją 
ce n iekonstytucyjne przep isy orzeczen ia  Trybunału  okreś la ją  jednocześn ie 
w ym ogi, ja k ie  w inn y spełniać podstaw y prawne. T rybunał natom iast nie 
ocenia poszczególnych technik z punktu w id zen ia  pragm atycznej p rzyda t
ności dla p rew encji czy repres ji an i też nie dokonuje ocen etycznych ich 
skutków. Zajm uje się jedn ak  frapu jącym  aksjo log iczn ie pytan iem  o re la 
cję pom iędzy stre fą  wolności obyw atelsk ich  i s tre fą  upraw n ień  kontrolno- 
-represyjnych  państw a („w ie  v ie l S icherheit ve r trä g t die F re ih e it? ” ), sta
w ianym  tak  często w  publicystycznych polem ikach. R ozw ażać go jednak  
m oże w yłączn ie pod kątem  dogm atyczno-prawnej konstrukcji zasady pro
porcjonalności (V erhä ltn ism äß igkeitsgru ndsatz). W  szczególności p ierw sze 
z pytań  pozostaje p reroga tyw ą  ustawodawcy, uw zględn ia jącego opin ie za 
in teresow anych  organów  porządku publicznego.

N ega tyw n ie  bądź pozytyw n ie określane w aru nk i konstytucyjnej le g a l
ności um ożliw ia ły  w prow adzan ie m odyfikacji w  ram ach ustaw y zw ykłe j, 
zw aln ia jąc od podejm ow ania uciążliw ych  procedur zm ian y U staw y Zasad
n iczej (w  om aw ianych przypadkach  taka  konieczność w ystąp iłaby zresztą  
ty lko w  kw estii ustaw y o bezp ieczeństw ie p rzestrzen i pow ietrzne j), gdyż 
z regu ły  dla spełn ien ia  w ym ogów  konstytucyjności w ystarcza ło  ogran icze
n ie p ierw otnego zasięgu  stosowania nowej techniki. N ie  zm ien ia  tego fakt, 
iż n iektóre z koniecznych ogran iczeń  zakłócać m ogą p rzeb ieg  czynności 
operacyjno-dochodzeniowo-śledczych (np. w  przypadku  podsłuchu obow ią
zek  w yłączen ia  urządzeń  re jestru jących  w  ustawowo określonych sytua
cjach lub obow iązek  uzyskan ia  zgody sędziego).

Zm odyfikow ane podstaw y prawne, elim inu jąc w skazane przez T rybu 
nał uchybienia, nadają  now ym  technikom  zgodny z konstytucją charakter 
i o tw iera ją  drogę do ich lega lnego stosowania.

C zy  jedn ak  w  w yn iku  tak iej kontrolnej dzia ła lności Trybunału  w  za 
kresie re lac ji pom iędzy obszarem  wolności człow ieka i obyw atela  a sferą 
upraw nień  organów  porządkowych  za is tn ie je  pożądany stan „bezpiecznej 
w olności” , odpow iadający aksjo log ii U staw y Zasadniczej?

G łów ne narzędzie  praw no-dogm atycznej ana lizy  w  om aw ianych p rzy 
padkach stanow iła  dla Trybunału  zasada proporcjonalności (V erh ä ltn is 
m äß igkeitsprin zip ), ogran icza jąca tylko form aln ie działalność ustawo
dawczą, co je s t  raczej narzędziem  mało skutecznym , gdyż ocena środków
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bezpieczeństw a, ja k ie  n a leży  zastosować w  celu ochrony społeczeństwa, po

zostaw iona zosta je w  ges tii ustawodaw cy.67
D ośw iadczen ia  n ieda lek ie j przeszłości dostarczają -  n ieste ty  -  licznych 

przykładów , k ied y to form alne ogran iczen ia  praw ne n ie stanow iły p rze
szkody dla brutalnych  naruszeń praw  człow ieka i obyw ate la  (lega lizac ja  
m asowego w erbunku tajnych w spółpracow ników  czy kon tro li koresponden
cji i rozm ów  telefon icznych  przez służby specjalne w  państwach tzw . rea l
nego socja lizm u czy też e x tra o rd in a ry  re n d it io n s , w a te r b o a rd in g , G uanta
namo lub ta jne w ięzien ia , dopuszczane p ra e te r  leg em  w  państwach praw a).

R ów n ież w ielość i w yra finow an ie  środków i techn ik  krym inalistycznych  
(kam ery  video, banki danych biom etrycznych, kontro la  online, retencja  da
nych, kontrola  scanerowa i inne), stosowanych n aw et lega ln ie  w  celu  zapo
b iegan ia  lub zw a lczan ia  przestępczości, czyn i w yobraża lną  taką  sytuację, 
w  której państwo „w spółuczestn iczyć” będzie w  znacznej części zachowań 

i re lac ji m iędzyludzk ich .68 O rw ellow ska  w iz ja  groźby „prze jrzystego  czło
w iek a ” (G läserner Bürger), przed k tórą  od la t w ie lu  ostrzega ją  n ie tylko 
przedstaw ic ie le  ochrony danych, staje się n iebezp ieczn ie realna.

P rzedstaw ion e tu taj orzeczn ictwo Trybunału  z pewnością p rzec iw dzia 
ła  w ie lu  n egatyw nym  skutkom, tow arzyszącym  now ym  technikom . M oż
na jedn ak  wątp ić, czy narzędzia  form alno-praw ne, k tórym i posługują się 
strażn icy konstytucji, są w ystarcza jąco skuteczne w  warunkach silnego 
nacisku w pływ ow ego  lobbingu na rzecz zw iększan ia  skuteczności państwa 
w  zw alczan iu  terroryzm u  i przestępczości, uznającego rozbudow yw an ie sfe
ry  bezp ieczeństw a za  n iezbędny priorytet. „L ikw idac ja  wolności przeb iega  

szybko, je j przyw rócen ie trw a  w iek i.”69

67 Za charakterystyczny wyjątek można jednak uznać orzeczenie w kwestii Rasterfahn
dung. W  tym przypadku Trybunał zakwestionował mianowicie szeroką interpretację domnie
manego niebezpieczeństwa (Gefahrenabwehr) jako uzasadnienia dla stosowanych metod pre
wencyjnych.

68 Charakterystyczna jest nowelizacja Ustawy o uprawnieniach Federalnego Urzędu Kry
minalnego (Art. 7 des Gesetzes über das Bundeskriminalamt und die Zusammenarbeit des 
Bundes und der Länder in kriminalpolizeilichen Angelegenheiten) z dn. 21.12.2007 r., BGBl 
I, s. 3198, obowiązująca od 1 stycznia 2009 r.

69 A.C. Grayling, wywiad w „Berliner Zeitung” Nr. 296, z dn. 17.12.2008 r.
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R E C H T S P R E C H U N G  D E S  B U N D E S V E R F A S S U N G S G E R IC H T S

Schlüsselw örter: Bundesverfassungsgericht, Recht auf informationelle Selbstbestimmung, 
Vertraulichkeit und Integrität informationstechnischer Systeme, Fernmelde
geheimnis.

Zusam menfassung

In der Funktion als „Hüter der Verfassung“ prägt das Bundesverfassungsgericht 
(BVerfG ) mit seiner Rechtsprechung nicht nur die juristische, sondern auch die rechtspo
litische Landschaft in Deutschland. Eine besonders gewichtige Rolle kommt dem Gericht 
in letzter Zeit im Hinblick auf eine Fülle zum Schutz der inneren Sicherheit ergangenen 
sogenannter Anti-Terror-Gesetzgebung, die den mit Sicherheitsaufgaben betrauten Behörden 
(Landespolizei, Bundesnachrichtendienst, Bundeskriminalamt, Verfassungsschutz) teilwei
se weitreichende und neue Befugnisse zur präventiven Gefahrenabwehr verleihen und über 
deren Vereinbarkeit mit dem Grundgesetz das Gericht zu befinden hatte. Kennzeichnend für 
die neuen Regelungen ist auf der einen Seite eine zunehmende Loslösung von tradierten dog
matischen Grundsätzen des deutschen Polizeirechts durch zunehmende Vorverlagerung von 
Gefahrenabwehrmaßnahmen in das Feld der Gefahrenvorsorge und auf der anderen Seite 
eine erhebliche Technisierung dieser Maßnahmen. Der folgende Artikel skizziert ausgesuchte 
und wichtige Entscheidungen zu dieser Thematik, wie der Rasterfahndung, dem Luftsicher
heitsgesetz, der Online-Durchsuchung und der noch anhängigen Verfassungsbeschwerde zur 
Vorratsdatenspeicherung.

Ohne die Maßnahmen als solche für unvereinbar mit dem Grundgesetz zu deklarieren, 
zeigt das BVerfG dem Gesetzgeber deutliche verfassungsrechtliche Schranken und stellt 
gewichtige formelle Anforderungen an eine verfassungskonforme Ausgestaltung solcher 
Regelungen und scheut nicht der Neuartigkeit vieler technischer Maßnahmen mit neuen 
Interpretationen von grundrechtlich geschützten Rechtspostionen zu begegnen. Das Gericht 
ist bemüht, eine verfassungsrechtlich gedeckte Balance zwischen Sicherheit und Freiheit zu 
finden, wobei dem verfassungsrechtlichen Grundsatz der Verhältnismäßigkeit eine wichtige 
Rolle zukommt. Fraglich bleibt, ob diese formell-inhaltlichen Anforderungen an den Gesetz
geber angesichts der Quantität und Qualität der Maßnahmen das Aushüllen freiheitlicher 
Prinzipien des Grundgesetztes tatsächlich wirksam zu verhindern vermögen.


