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WYBRANE REGULACJE PRAWNE W OBSZARZE
ZAGROZEN BEZPIECZENSTWA INFORMACYJNEGO.
CZESC II

Wstep

Celem niniejszego opracowania, bedacego kontynuacjg artykulu na
temat regulacji prawnych w obszarze zagrozen bezpieczenstwa informa-
cyjnego (zob., ZN Obronnos¢ 3(11)/2014), jest przedstawienie wybranych
przepisOw prawa szczegOlnie istotnych w praktyce organizacji bedacej
przedsiebiorstwem dziatajgcym we wspotczesnej rzeczywistosci gospodar-
czej.

W czesci pierwszej przyblizono pojecia i definicje z zakresu problema-
tyki zagrozen bezpieczenstwa informacyjnego oraz nakreslano ramy praw-
no-karnej ochrony informacji, czes¢ druga opracowania przedstawia swo-
iste unormowania w obszarze bezpieczenstwa informacyjnego, ktére wy-
dajg sie mie¢ zasadnicze znaczenie dla dzisiejszej organizacji.

Wybrane akty prawne w obszarze zagrozen
bezpieczenistwa informacyjnego

Za J. Koniecznym mozna stwierdzi¢, iz prawo polskie chroni sporg
liczbe tajemnic?, ale za regulacje prawne najbardziej istotne dla menadze-
ra w jego codziennej pracy powinno sie uznag¢: przepisy o ochronie infor-
macji niejawnych zawarte w Ustawie o ochronie informacji niejawnych,
regulacje dotyczace tajemnicy przedsiebiorstwa zawarte w Ustawie
0 zwalczaniu nieuczciwej konkurencji oraz zapisy Ustawy o ochronie da-
nych osobowych?,

1 Ze wzgledu na rodzaj podmiotu lub dziedzine gospodarki, do ktérej odnosi sie chro-
niona informacja mozemy wyszczegolni¢: tajemnice przedsiebiorstwa, tajemnice handlowa,
bankowa, publicznego obrotu papierami warto$ciowymi, zaméwien publicznych, tajemnice
statystyczng, tajemnice skarbows, tajemnice czynnos$ci operacyjno-rozpoznawczych, lekar-
ska i wiele innych, ktérych szczegbétlowe omdwienie wykracza poza ramy niniejszego opra-
cowania. Zob., J. Konieczny, Wprowadzenie do bezpieczenstwa biznesu, Konsalnet, War-
szawa, 2004, s. 171.

> Tamze, s. 171.
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W Polsce aktualnie ponad dwiescie aktéw prawnych® odnosi sie do
ochrony informacji, a dla kazdego obszaru dziatania przedsigbiorstwa®
mozna rozpoznac¢ klika lub kilkanascie przepiséw prawnych obejmujgcych
zapisy odnoszgce sie szczegoinie do bezpieczenstwa informacji°.

Jedng z kluczowych ustaw regulujgcych obszar bezpieczenstwa infor-
macyjnego jest Ustawa o ochronie danych osobowych®.

Koncepcja ochrony danych osobowych jest w polskim ustawodawstwie
relatywnie nowa, gdyz w krajach Europy Zachodniej pierwsze regulacje
tego obszaru zostaly wprowadzone juz po Il wojnie Swiatowej, ale zasadni-
cze znaczenie w tym zakresie ma Konwencja nr 108 Rady Europy z dnia
28 stycznia 1981 o ochronie 0s6b w zwigzku z automatycznym przetwa-
rzaniem danych o charakterze osobowym’.

Ustawa o0 ochronie danych osobowych formutuje miedzy innymi odpo-
wiedzialnos¢ osoby administrujgcej zbiorem danych oraz penalizuje, jako
czyn zabroniony, niezabezpieczenie danych.

Art. 50 ust. 1 Ustawy o ochronie danych osobowych okresla odpowie-
dzialnos¢ osoby administrujgcej zbiorem danych, ktéra, bedac obowigzana
do ochrony danych osobowych, udostepnia je lub umozliwia dostep do
nich osobom nieuprawnionym. Podlega ona karze grzywny, ograniczenia
wolnosci lub pozbawienia wolnosci. Przepis stanowi, ze sprawcg czynu
moze by¢ zaréwno kierownik jednostki, jak i administrator bezpieczenstwa
informacji, a takze inny pracownik danej jednostki, ktory jest odpowiedzial-
ny za ochrone danych;

Art. 52 Ustawy o ochronie danych osobowych penalizuje jako czyn za-
broniony samo niezabezpieczenie danych, bez wzgledu na ich uszkodze-
nie, zniszczenie czy kradziez, niezaleznie od tego, czy dane te zostaly
ukradzione, uszkodzone lub zniszczone®.

® Por., M. Taradejna, R. Taradejna, Dostep do informacji publicznej, a prawna ochrona
informacji dotyczgcych dziatalnosci gospodarczej, spotecznej i zawodowej oraz zycia pry-
watnego, Adam Marszatek, Torun, 2003, s. 304-319.

4 Jako przyktad moze postuzy¢ obowigzujgca podmioty prowadzace ksiegi rachunko-
we Ustawa o rachunkowosci, ktérej caly rozdziat 6smy dotyczy zagadnienia ochrony da-
nych, w tym szczegétowo reguluje tematyke przechowywania danych, ich przetwarzania
i udostepniania. Zob., Ustawa z 29.09.1994 r. o rachunkowoéci, Dz. U. z 2009 r., nr 152,
poz. 1223 z p6z. zm.

> A. Nowak, W. Scheffs, Zarzgdzanie bezpieczenstwem informacyjnym, AON, War-
szawa, 2010, s. 6.

® Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, Dz. U. z 1997 r., nr
133, Poz. 883.

A. M. Deren, Prawna ochrona informacji w krajowym ustawodawstwie. Wybrane za-
gadnienia, Zeszyt 2008, OPO, Bydgoszcz, 2001, s. 13.

8 Ustawa z dnia 29 sierpnia 1997 r. o ochronie.... Por., A. Zebrowski, W. Kwiatkowski,
Bezpieczenstwo informacji lll Rzeczpospolitej, Oficyna Wydawnicza ABRYS, Krakéw, 2000,
s. 122-123.
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W ponizej zaprezentowanej tabeli 1 przedstawiono zestawienie aktow
wykonawczych do Ustawy o ochronie danych osobowych, ktérych wielo$¢
wskazuje na szeroki zakres regulacji w tym obszarze:

Tabela 1.

Akty wykonawcze do Ustawy o ochronie danych osobowych

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 1997

r., nr 133, poz. 883)

Akty wykonawcze
Adres
sy Status Tytut
M.P. z 2010 | Obowigzujgcy | Uchwata Senatu Rzeczypospolitej Polskiej
r., nr 53, poz. z dnia 22 lipca 2010 r. w sprawie wyrazenia
719 zgody na powotanie Generalnego Inspektora
Ochrony Danych Osobowych
M.P. z 2010 | Obowigzujgcy | Uchwata Sejmu Rzeczypospolitej Polskiej
r., nr53, poz. z dnia 25 czerwca 2010 r. w sprawie powotania
715 Generalnego Inspektora Ochrony Danych Oso-
bowych
M.P. z 2006 | Obowigzujgcy | Uchwata Senatu Rzeczypospolitej Polskiej
r., nr47, poz. z dnia 6 lipca 2006 r. w sprawie wyrazenia zgo-
494 dy na powotanie Generalnego Inspektora
Ochrony Danych Osobowych
M.P. z 2006 | Obowigzujgcy | Uchwata Sejmu Rzeczypospolitej Polskiej
r., nr47, poz. z dnia 23 czerwca 2006 r. w sprawie powotania
493 Generalnego Inspektora Ochrony Danych Oso-
bowych
Dz. U.z Obowigzujagcy | Rozporzgdzenie Prezydenta Rzeczypospolitej
2011 r., nr Polskiej z dnia 10 pazdziernika 2011 r. w spra-
225, poz. wie nadania statutu Biuru Generalnego Inspek-
1350 tora Ochrony Danych Osobowych
Dz. U.z Obowigzujacy | Rozporzgdzenie Ministra Spraw Wewnetrznych
2011 r., nr i Administracji z dnia 11 maja 2011 r. zmieniajg-
103, poz. ce rozporzgdzenie w sprawie wzoréw imienne-
601 go upowaznienia i legitymaciji stuzbowej inspek-
tora Biura Generalnego Inspektora Ochrony
Danych Osobowych
Dz. U.z Obowigzujacy | Rozporzadzenie Ministra Spraw Wewnetrznych
2008 r., nr i Administracji z dnia 11 grudnia 2008 r.
229, poz. w sprawie wzoru zgloszenia zbioru danych do
1536 rejestracji Generalnemu Inspektorowi Ochrony

Danych Osobowych
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Dz. U.z Obowigzujacy | Rozporzgdzenie Ministra Spraw Wewnetrznych

2004 r., nr i Administracji z dnia 29 kwietnia 2004 r.
100, poz. w sprawie dokumentacji przetwarzania danych
1024 osobowych oraz warunkéw technicznych i or-

ganizacyjnych, jakim powinny odpowiadac
urzgdzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych

Dz. U.z Obowigzujacy | Rozporzgdzenie Ministra Spraw Wewnetrznych
2004 r., nr i Administracji z dnia 22 kwietnia 2004 r.
94, poz. 923 w sprawie wzoréw imiennego upowaznienia
i legitymaciji stuzbowej inspektora Biura Gene-
ralnego Inspektora Ochrony Danych Osobo-
wych

Zrédlo: opracowanie wlasne na podstawie: http:/fisip.sejm.gov.pl/DetailsServlet?id=
WDU19971330883 [dostep: 24.05.2014].

Dostep do szczegdlnych informaciji, tzw. informacji niejawnych®, regu-
luje Ustawa o ochronie informaciji niejawnych'® opierajgca dostep do infor-
macji niejawnych na dwoch podstawowych zasadach:

» zasadzie ograniczonego dostepu do informacji stanowigcych ta-
jemnice parnstwowg lub stuzbowg (ang. ,need to know” — wiedziec¢ tylko
tyle, ile jest to konieczne),

« koniecznosci przeprowadzenia postepowania sprawdzajgcego (...)
w ceillu ustalenia, czy osoba sprawdzana daje rekojmie zachowania tajem-
nicy .

Znajomos¢ przepisdw o ochronie informacji niejawnych jest niezwykle
pomocna w praktyce biznesowej takze przedsiebiorstw komercyjnych®,
niewymienionych w art. 1 Ustawy o ochronie informaciji niejawnych®®, jako
bezwzglednie zobligowanych do ich stosowania, gdyz ustawa ta dostarcza
wielu wytycznych co do szeroko rozumianej metodyki ochrony informaciji,
a nie ma lepszych wzorcéw niz te, ktore stuzg zabezpieczeniu tajemnicy
paristwowej™.

Ustawa o ochronie informaciji niejawnych (zwana dalej UOIN) zasadni-
czo reguluje tylko podstawowe aspekty ochrony informacji niejawnych,

o (...) informaciji, ktérych nieuprawnione ujawnienie spowodowatoby lub mogtoby spo-
wodowacé szkody dla Rzeczypospolitej Polskiej albo bytoby z punktu widzenia jej intereséw
niekorzystne, takze w trakcie ich opracowywania oraz niezaleznie od formy i sposobu ich
wyrazania. Zob., Ustawa z 5 sierpnia 2010 r. o ochronie informacji niejawnych, Dz. U.
z 2010 r., nr 182, poz. 1228, art. 1.1.

9 Tamze.

M. Wrzosek, Procesy informacyjne w zarzgdzaniu organizacjg zhierarchizowang,
AON, Warszawa, 2010, s. 153.

2 5zerzej: J. Konieczny, Wprowadzenie..., s. 170-187.

13 Zob., Ustawa z 5 sierpnia 2010 r. o ochronie..., art. 1 ust. 2.

4 J. Konieczny, Wprowadzenie..., s. 171.
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gdyz wiele szczegdtowych rozwigzan z tego obszaru znajduje sie w aktach
wykonawczych wydanych na jej podstawie.

Zasady ochrony informacji niejawnych zawarte w UOIN kodyfikuja:

» klasyfikowanie informacji niejawnych;

» organizowanie ochrony informacji niejawnych;

e przetwarzanie informacji niejawnych;

» postepowanie sprawdzajgce prowadzone w celu ustalenia, czy
osoba nim objeta daje rekojmie zachowania tajemnicy, zwane dalej odpo-
wiednio ,postepowaniem sprawdzajacym” lub ,kontrolnym postepowaniem
sprawdzajgcym”;

* postepowanie prowadzone w celu ustalenia czy przedsiebiorca nim
objety zapewnia warunki do ochrony informacji niejawnych, zwane dalej
.postepowaniem bezpieczenstwa przemystowego”;

» organizacje kontroli stanu zabezpieczenia informacji niejawnych;

» ochrone informacji niejawnych w systemach teleinformatycznych;

» stosowanie $rodkéw bezpieczenstwa fizycznego w odniesieniu do
informaciji niejawnych®®.

Wymienione ponizej poszczegodlne artykulty UOIN obligujg wlasciwe
organy Panstwa do usci$lenia zasad ochrony informacji niejawnych m.in.*®:

* Art. 6 ust. 9: delegacja dla Prezesa Rady Ministrow do okreslenia
w drodze rozporzadzenia sposobu oznaczania materiatdbw, umieszczania
na nich klauzul tajnosci, a takze tryb i sposob zmiany lub znoszenia nada-
nej klauzuli, zrealizowana Rozporzgdzeniem Rady Ministrow z dnia
22 grudnia 2011 r.

e Art. 11 ust. 6: delegacja dla Prezesa Rady Ministrow do okreslenia
w drodze rozporzadzenia zakresu, trybu i sposobu wspoétdziatania Szefa
ABW i Szefa SKW w zakresie wykonywania funkcji krajowej wtadzy bez-
pieczenstwa przez Szefa ABW, zrealizowana Rozporzadzeniem Prezesa
Rady Ministréw z dnia 4 pazdziernika 2011 r.

e Art. 12 ust. 6: delegacja dla Prezesa Rady Ministrow do okreslenia
w drodze rozporzgdzenia:

1) sposobu przygotowania oraz zakresu i trybu przeprowadzania kon-
troli stanu zabezpieczenia informacji niejawnych;

2) trybu uzgadniania terminu kontroli, w tym czynnosci, o ktérych mo-
wa w ust. 1 pkt 1-5 i 8, wykonywanych w stosunku do Kancelarii Sejmu,
Kancelarii Senatu oraz Kancelarii Prezydenta Rzeczypospolitej Polskiej;

3) zadan funkcjonariuszy ABW oraz funkcjonariuszy lub zotnierzy
SKW nadzorujgcych i wykonujacych czynnosci kontrolne;

4) sposobu dokumentowania czynnosci kontrolnych oraz sporzadza-
nia protokotu kontroli, wystgpienia pokontrolnego i informacji o wynikach

15> Zob. Ustawa z dnia 5 sierpnia 2010 r. o ochronie..., art. 1.
18 Ustawa z 5 sierpnia 2010 r. o ochronie...; por., B. Iwaszko, Ochrona informacji nie-
jawnych w praktyce, Presscom Sp. z 0.0., Wroctaw, 2012, s. 18-19.
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kontroli, zrealizowana Rozporzadzeniem Prezesa Rady Ministrow z dnia
27 kwietnia 2011 r.

* Art. 13 ust. 4: delegacja dla Prezesa Rady Ministréw do okreslenia
w drodze rozporzgdzenia:

1) szczegdtowego zakresu, warunkow, sposobu i trybu przekazywania
przez kierownikow jednostek organizacyjnych stuzbom i instytucjom
uprawnionym doprowadzenia poszerzonych postepowan sprawdzajgcych,
kontrolnych postepowan sprawdzajgcych i postepowan bezpieczenstwa
przemystowego informacji, o ktérych mowa w ust. 1 i 3, oraz udostepniania
im dokumentow niezbednych dla celéw tych postepowan;

2) szczegoOtowego zakresu, warunkow, sposobow i trybu udzielania
przez Centralne Biuro Antykorupcyjne (zwane dalej ,CBA"), Policje, Straz
Graniczng, Zandarmerie Wojskowg oraz organy kontroli skarbowej nie-
zbednej pomocy stuzbom i instytucjom uprawnionym do prowadzenia po-
szerzonych postepowan sprawdzajgcych, kontrolnych postepowan spraw-
dzajgcych i postepowan bezpieczenstwa przemystowego przy wykonywa-
niu czynnosci w ramach tych postepowan, zrealizowana Rozporzgdzeniem
Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie przekazywa-
nia informaciji.

* Art. 18: delegacja dla Ministra Obrony Narodowej do okreslenia
w drodze rozporzgdzenia:

1) szczegodtowych zadan petnomocnikow ochrony w zakresie ochrony
informaciji niejawnych w jednostkach organizacyjnych jemu podlegtych lub
przez niego nadzorowanych;

2) szczegodlnych wymagan dotyczacych stosowania srodkow bezpie-
czenstwa fizycznego przeznaczonych do ochrony informacji niejawnych;

3) miejsca i roli Petnomocnika Ministra Obrony Narodowe] do Spraw
Ochrony Informacji Niejawnych oraz petnomocnikéw ochrony kierownikéw
bezposrednio nadrzednych jednostek organizacyjnych w resortowym sys-
temie ochrony informacji niejawnych;

4) zakresu, trybu i sposobu wspétdziatania peinomocnikéw ochrony
w zakresie ochrony informacji niejawnych z SKW;

5) rodzajow, szczegOtowych celéw oraz sposéb organizacji szkolen
w zakresie ochrony informacji niejawnych;

6) zakresu stosowania srodkow bezpieczenstwa fizycznego oraz kry-
teridw tworzenia stref ochronnych;

7) trybu opracowywania oraz niezbedne elementy planéw ochrony in-
formacji niejawnych, w tym postepowanie z materialami zawierajgcymi
informacje niejawne oznaczone klauzulg ,tajne” lub ,scisle tajne” w razie
wprowadzenia stanu nadzwyczajnego, a takze sposob nadzorowania ich
realizacji, zrealizowana Rozporzgdzeniem MON z dnia 2 listopada 2011 r.

e Art. 20 ust. 2: delegacja dla Prezesa Rady Ministrow do okreslenia
w drodze rozporzadzenia:
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1) wzordéw zaswiadczeh stwierdzajgcych odbycie szkolenia w zakresie
ochrony informacji niejawnych;

2) sposobu rozliczania kosztow szkolenia, o ktéorych mowa w art. 19
ust. 4, zrealizowana Rozporzgdzeniem Prezesa Rady Ministrow z dnia 28
grudnia 2010 .

» Art. 29 ust. 6: delegacja dla Prezesa Rady Ministrow do okreslenia
w drodze rozporzgdzenia wzordw:

1) poswiadczenia bezpieczenstwa;

2) poswiadczen bezpieczenstwa organizacji miedzynarodowych, zre-
alizowana Rozporzgdzeniem Prezesa Rady Ministrow z dnia 28 grudnia
2010, poz. 1752.

e Art. 30 ust. 8: delegacja dla Prezesa Rady Ministrow do okreslenia
w drodze rozporzadzenia wzoru decyzji 0 odmowie wydania poswiadcze-
nia bezpieczenstwa, zrealizowana Rozporzgdzeniem Prezesa Rady Mini-
strow z dnia 28 grudnia 2010 r.

* Art. 33 ust. 12: Prezes Rady Ministréw okre$li, w drodze rozporza-
dzenia, wzor decyzji o cofnieciu poswiadczenia bezpieczenstwa, zrealizo-
wano Rozporzgdzeniem Prezesa Rady Ministréw z dnia 28 grudnia 2010 r.

» Art. 47 ust. 1: Rada Ministrow okresli w drodze rozporzadzenia:

1) podstawowe kryteria i sposéb okreslania poziomu zagrozen oraz
dobdr srodkow bezpieczenstwa fizycznego odpowiednich do wskazanego
poziomu zagrozen;

2) wymagania w zakresie organizacji i funkcjonowania kancelarii taj-
nych;

3) rodzaje zagrozen, ktore nalezy uwzgledni¢ przy okreslaniu poziomu
zagrozen;

4) podstawowe elementy, ktére powinien zawiera¢ plan ochrony in-
formacji niejawnych;

5) zakres stosowania srodkéw bezpieczehstwa fizycznego;

6) kryteria tworzenia stref ochronnych;

7) strukture organizacyjng kancelarii tajnej, z uwzglednieniem mozli-
wosci tworzenia jej oddziatow;

8) podstawowe zadania kierownika kancelarii;

9) sposob i tryb przetwarzania informacji niejawnych;

10) wzér karty zapoznania sie z dokumentem;
11) wzory dziennikoéw ewidenciji zrealizowano Rozporzadzeniem z dnia
7 grudnia 2011 r.

Tabela 2 przedstawia zestawienie aktow wykonawczych do UOIN, kt6-
rych mnogos¢ wskazuje na szeroki i ztozony zakres obszaru podlegajgce-
go regulacjom.
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Tabela 2.

Akty wykonawcze do UOIN

Dz. U. 22010 r., nr 182, poz. 1228
Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

Akty wykonawcze
Adres
publikacyjny Status Tytut
M.P. z 2013 | Obowigzujacy | Zarzadzenie nr 46 Prezesa Rady Mini-
r., nr 0, poz. strow z dnia 30 lipca 2013 r. w sprawie
639 sposobu przeprowadzania przez Preze-
sa Rady Ministrow kontroli postepowan
zrealizowanych przez Agencje Bezpie-
czenstwa Wewnetrznego albo Stuzbe
Kontrwywiadu Wojskowego
Dz. U.z Obowigzujacy | Rozporzgdzenie Ministra Obrony Naro-
2013r., nr dowej z dnia 19 grudnia 2013 r. w spra-
0, poz. wie szczegobtowych zadan petnomocni-
1660 kéw ochrony w zakresie ochrony infor-
maciji niejawnych w jednostkach organi-
zacyjnych podlegtych Ministrowi Obrony
Narodowej lub przez niego nadzorowa-
nych
Dz. U. z Obowigzujacy | Rozporzadzenie Rady Ministréw z dnia
2013 r., nr 21 grudnia 2012 r. zmieniajgce rozpo-
0, poz. 11 rzadzenie w sprawie organizaciji i funk-
cjonowania kancelarii tajnych oraz spo-
sobu i trybu przetwarzania informacji
niejawnych
Dz. U. z Obowigzujacy | Rozporzadzenie Rady Ministréw z dnia
2012 r., nr 29 maja 2012 r. w sprawie srodkéw
0, poz. 683 bezpieczenstwa fizycznego stosowa-
nych do zabezpieczania informacji nie-
jawnych
Dz. U.z Obowigzujacy | Rozporzadzenie Prezesa Rady Mini-
2011 r., nr stréw z dnia 7 grudnia 2011 r. w sprawie
271, poz. nadawania, przyjmowania, przewozenia,
1603 wydawania i ochrony materiatbw zawie-
rajacych informacje niejawne
Dz. U.z Obowigzujacy | Rozporzadzenie Prezesa Rady Mini-
2011 r., nr stréw z dnia 4 pazdziernika 2011 r.
220, poz. w sprawie wspétdziatania Szefa Agencji
1302 Bezpieczenstwa Wewnetrznego i Szefa
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Stuzby Kontrwywiadu Wojskowego
w zakresie wykonywania funkcji krajowej
wiadzy bezpieczenstwa

Dz. U. z Obowigzujacy | Rozporzadzenie Prezesa Rady Mini-
2011 r., nr stréw z dnia 20 lipca 2011 r. w sprawie
159, poz. oplat za przeprowadzenie przez Agencije

949 Bezpieczenstwa Wewnetrznego albo
Stuzbe Kontrwywiadu Wojskowego
czynnosci z zakresu bezpieczenstwa
teleinformatycznego

Dz. U.z Obowigzujacy | Rozporzadzenie Prezesa Rady Mini-
2011 r., nr strow z dnia 20 lipca 2011 r. w sprawie
159, poz. podstawowych wymagan bezpieczen-

948 stwa teleinformatycznego

Dz. U. z Obowigzujacy | Rozporzadzenie Prezesa Rady Mini-
2011 r., nr stréw z dnia 20 lipca 2011 r. w sprawie
156, poz. wzoru swiadectwa akredytacji bezpie-

926 czenstwa systemu teleinformatycznego

Dz. U.z Obowigzujacy | Rozporzadzenie Prezesa Rady Mini-
2011 r., nr stréw z dnia 27 kwietnia 2011 r. w spra-

93, poz. wie przygotowania i przeprowadzania

541 kontroli stanu zabezpieczenia informacji
niejawnych

Dz. U. z Obowigzujacy | Rozporzadzenie Rady Ministrow z dnia
2011 r., nr 5 kwietnia 2011 r. w sprawie wzorow

86, poz. kwestionariusza bezpieczenstwa prze-

470 mystowego, swiadectwa bezpieczen-
stwa przemystowego, decyzji 0 odmowie
wydania $wiadectwa bezpieczenstwa
przemystowego oraz decyzji o cofnieciu
Swiadectwa bezpieczenstwa przemy-
stowego

Dz. U. z Obowigzujacy | Rozporzadzenie Prezesa Rady Mini-
2011 r., nr stréw z dnia 22 marca 2011 r. w sprawie

67, poz. wysokosci i trybu zwrotu zryczattowa-

356 nych kosztéw ponoszonych przez Agen-

cje Bezpieczenstwa Wewnetrznego albo
Stuzbe Kontrwywiadu Wojskowego za
przeprowadzenie sprawdzenia przed-
siebiorcy oraz postepowan sprawdzajg-
cych
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Dz. U.z Obowigzujacy | Rozporzgdzenie Prezesa Rady Mini-

2010r., nr strow z dnia 28 grudnia 2010 r. w spra-
258, poz. wie wzoru decyzji o cofnieciu poswiad-
1754 czenia bezpieczenstwa
Dz. U. z Obowigzujacy | Rozporzadzenie Prezesa Rady Mini-
2010r., nr strow z dnia 28 grudnia 2010 r. w spra-
258, poz. wie wzoru decyzji o odmowie wydania
1753 poswiadczenia bezpieczenstwa
Dz. U.z Obowigzujacy | Rozporzgdzenie Prezesa Rady Mini-
2010r., nr strow z dnia 28 grudnia 2010 r. w spra-
258, poz. wie wzoréw poswiadczen bezpieczen-
1752 stwa
Dz. U.z Obowigzujacy | Rozporzgdzenie Prezesa Rady Mini-
2010r., nr strow z dnia 28 grudnia 2010 r. w spra-
258, poz. wie przekazywania informacji, udostep-
1750 niania dokumentoéw oraz udzielania po-

mocy stuzbom i instytucjom uprawnio-
nym do prowadzenia poszerzonych po-
stepowan sprawdzajgcych, kontrolnych
postepowan sprawdzajgcych oraz po-
stepowan bezpieczenstwa przemysto-
wego

Zrodto:  opracowanie whkasne na podstawie:  http://isap.sejm.gov.pl/RelatedServ-
let?id=WDU20101821228&type=9&isNew=true [dostep: 24.05.2014].

Podejmujac prébe przedstawienia wybranych przepiséw prawa w ob-
szarze zagrozen bezpieczenstwa informacyjnego, nalezy rowniez zazna-
czy¢ szczegOlng role regulacji zawartych w Ustawie o zwalczaniu nie-
uczciwej konkurencji'’.

Art. 11 powyzszej ustawy stanowi, iz czynem nieuczciwej konkurencji
jest przekazanie, ujawnienie lub wykorzystanie cudzych informacji stano-
wigcych tajemnice przedsiebiorstwa albo ich nabycie od osoby nieupraw-
nionej, jezeli zagraza lub narusza interes przedsiebiorcy.

Zgodnie z literg prawa, przez tajemnice przedsiebiorstwa rozumie sie
nieujawnione do wiadomosci publicznej informacje techniczne, technolo-
giczne, organizacyjne przedsiebiorstwa lub inne informacje posiadajgce
warto$¢ gospodarczg, co do ktorych przedsiebiorca podjgt niezbedne dzia-
tania w celu zachowania ich poufnosci®®.

" Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, Dz. U.
z 2003 r., nr 153, poz. 1503.
® Tamze, art. 11, ust. 4.
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Informacja uznana za tajemnice przedsiebiorstwa to informacja cha-
rakteryzujgca sie brakiem publicznej jawnosci, ktéra nie moze zostaé
ujawniona nikomu spoza okreslonego zbioru os6b stanowigcych np. pra-
cownikow organizacji. Sg nig zwykle wiadomosci o charakterze technicz-
nym, jak np.: plany techniczne, technologiczne, wiadomosci o charakterze
handlowym i marketingowym — listy klientdw, cenniki, metody kontroli jako-
sci towarow, wzory uzytkowe, dane o wielkosci produkcji i sprzedazy,
know-how. Zatem zakres pojecia tajemnicy jest szeroki, nie moze by¢ ona
jednak wykorzystywana przeciwko wymiarowi sprawiedliwosci i sad lub
prokurator sg umocowani do zwolnienia osoby z obowigzku zachowania
tajemnicy™.

Czyn nieuczciwej konkurenciji, jakim jest przekazanie, ujawnienie lub
wykorzystanie cudzych informaciji, podlega karze: kto, wbrew cigzgcemu
na nim obowigzkowi w stosunku do przedsigbiorcy, ujawnia innej osobie
lub wykorzystuje we wtasnej dziatalnosci gospodarczej informacje stano-
wigcg tajemnice przedsiebiorstwa, jezeli wyrzgdza to powazng szkode
przedsiebiorcy, podlega grzywnie, karze ograniczenia wolnosci albo po-
zbawienia wolnosci do lat 2. Tej karze podlega rowniez ten, kto, uzyskaw-
szy bezprawnie informacje stanowigcg tajemnice przedsiebiorstwa, ujaw-
nia %{? innej osobie lub wykorzystuje we wiasnej dziatalnosci gospodar-
czej~.

Powyzsze ustawy wraz z towarzyszgcymi im aktami prawnymi usta-
nawiajg dla podmiotu wyrazne obowigzki w obszarze bezpieczehstwa in-
formacyjnego, dotyczace poufnosci i spéjnosci pewnych informacji, aby
organizacja nie byla przejrzysta i przezroczysta dla konkurentow?.
W swietle powyzszego, kazdy podmiot gospodarczy powinien opracowac
swe wewnetrzne regulacje i zasady dotyczgce systemoOw przeciwdziataja-
cych zagrozeniom utraty informaciji.

Podsumowanie

Gwaltowny postep cywilizacyjny, powstanie zbiorow olbrzymich zaso-
béw informacji oraz rozwoj srodkéw komunikowania, jako zjawiska charak-
terystyczne dla czaséw nam wspétczesnych?, niosg szczegdlne zagroze-
nia dla bezpieczenstwa informacyjnego, a katalog tych zagrozeh jest kata-
logiem otwartym, gdyz wraz z rozwojem spoleczenstwa informacyjnego
pojawiajg sie nowe mozliwosci i wyzwania.

19 3. Konieczny, Wprowadzenie...., s. 182.

29 Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu..., art. 23 pkt 1 2.

2L 3. Konieczny, Wprowadzenie..., s. 6.

M. Wrzosek, Wspotczesne zagrozenia w obszarze bezpieczeristwa europejskiego,
Wydawnictwo Menedzerskie PTM, Warszawa, 2013, s. 179.

123



Lidia Wiecaszek-Kuczynska

Wielorako$é regulacji prawnych?® w obszarze zagrozen bezpieczen-
stwa informacyjnego wskazuje, iz we wspoéiczesne] organizacji jednym
z najwazniejszych zagrozen bezpieczenstwa informacyjnego jest mozli-
wos¢ niekontrolowanego dostepu i ujawnienia informacji stanowigcej ta-
jemnice®®, a zagwarantowanie ochrony takiej informacji to szczegdlnie
istotne wyzwanie, przed jakim stojg menedzerowie.

Za kluczowe akty prawne regulujgce problematyke zagrozen bezpie-
czenstwa informacyjnego w polskim systemie legislacyjnym nalezy uznac
ustawe o ochronie informacji niejawnych i ustawe o ochronie danych oso-
bowych, a prawo dostepu do informacji oraz jego ograniczenia wynikajg
bezposrednio z Konstytucji Rzeczypospolitej Polskiej.

Bez watpienia, przedsiebiorstwo w odpowiedzi na zagrozenia bezpie-
czenstwa informacyjnego, w celu ochrony szczegdlnego rodzaju aktywéw,
jakim jest informacja, powinno wykorzysta¢ obowigzujgce w jego kraju
prawo, a takze opracowac¢ dodatkowe formalne procedury, gdyz ustrzeze-
nie informacji przed penetracjg konkurentéw jest jednym z podstawowych
elementéw utrzymania przewagi konkurencyjnej®®
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SELECTED LEGAL REGULATIONS CONCERNING
INFORMATION SECURITY THREATS. PART TWO

Abstract: Nowadays over two hundred acts of law refer to information
protection. For each area of a company’s operation, one can find several
legal regulations that include regulations concerning information security in
particular.

The most essential acts of law that deal with information security threat
problems in the Polish legislative system include the Law on Protection of
Classified Information and the Law on Personal Data Protection, marking a
crucial role of regulations contained in the Act on Combating Unfair Com-
petition.

125



Lidia Wiecaszek-Kuczynska

The mentioned above acts of law along with accompanying legal regu-
lations set up for an organization clear responsibilities in the information
security area referring to privacy and coherence of certain information,
which obliges every entity to develop and apply their internal rules to pre-
vent the risks of losing information.

126



