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RODZAJE I SYSTEMY PŁATNOŚCI ELEKTRONICZNYCH

Streszczenie

Realizowanie płatności drogą elektroniczną je s t coraz bardziej popularne. Żadne 
obawy, negatywne przykłady i słowa krytyki nie są ju ż  w  stanie powstrzym ać upo
w szechniania się tej form y rozliczeń. Celem  artykułu je s t przedstawienie aktualnego 
stanu w  zakresie płatności elektronicznych -  m etod i form  płatności, ich  popularności, 
zagrożeń i kierunków  rozwoju.
Słowa kluczowe: e-płatność, bezpieczeństwo, transakcja elektroniczna.

Wprowadzenie

Z m iany  techno log iczne w  te le inform atyce, p rognozow ane przez  ekspertów  od 
k ilku  lat, odm ien iły  sposób funkcjonow an ia  p rzedsięb io rstw  i obyw ateli w  różnych  
obszarach. P rzem iany  te  są n iezw ykle  rozleg łe  i dynam iczne. W iele  usług  o ferow a
nych  daw niej ja k o  innow acyjne i początkow o o m arg inalnym  znaczen iu  -  w  k ró t
k im  czasie  stało  się dom inującym i, a naw et zastąp iło  ich  dotychczasow e form y. N a  
p rzyk ład  ogrom ną popu larnośc ią  cieszy  się dziś kom un ikac ja  za  p om ocą  poczty  
e lektronicznej i SM S-ów , a  n a  uczeln iach  indeksy  elek tron iczne zastąp iły  trad y cy j
ne  indeksy  p ap ie ro w e1 2. Szeroka gam a usług  elek tron icznych , pom im o rosnącej 
popu larności, n ie  w yparła  całkow icie  form  tradycy jnych , np. bankow ość e lek tro 
n iczn a  (ang. e-banking)3, w p row adzona  w  U S A  w  postaci bankom atów  w  1964 r.

1 W ydział Inform atyki i Zarządzania, K atedra Inform atyki.
2 E lektroniczne indeksy w prow adzono w  Szw ecji ponad 30 la t tem u; indeksy papierow e 

są w  E u ro p ie jeszcze  w  Polsce, Czechach, n a  B iałorusi, Słow acji i U krainie (Szpecht 2009).
3 U sługi oferow ane przez banki za  pom ocą urządzeń elektronicznych, w  tym  bankom aty, 

w płatom aty, kom putery, telefony, k tórych p o d staw ą je s t elektroniczna w ym iana danych.
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(w Polsce w latach 90. XX w.), do dzisiaj jednak nie stała się jedyną formą usług 
bankowych. Według sondażu przeprowadzonego w 2014 r. przez instytut Millward 
Brown i Getin Bank tradycyjną obsługę w placówkach bankowych preferuje 38% 
Polaków (Getin 2014).

Informatyzacja i cyfryzacja w Polscejest na coraz wyższym poziomie, a kom
putery i urządzenia mobilne są coraz powszechniej wykorzystywane w firmach, 
przedsiębiorstwach i w gospodarstwach domowych. Dostęp do Internetu w 2015 
roku miało 92,7% przedsiębiorstw, a ponad 65% z nich miało utworzoną stronę 
internetową. W  2014 r. 20% firm składało zamówienia przez sieć, a 10% przyjmo
wało tą drogą zamówienia. Popularne stają się także usługi c lo u d  com pu tingĄ -  
korzystało z nich 25% dużych przedsiębiorstw. Prawie 78% gospodarstw domo
wych ma co najmniej jeden komputer, a 76% ma dostęp do Internetu. Przyczyny 
braku komputera i dostępu do sieci są różne -  brak potrzeby korzystania 
z Internetu (63%) lub brak umiejętności (49,5%), wysokie koszty sprzętu i dostępu 
do sieci. Brak technicznych możliwości podłączenia Internetu wskazało tylko 1,3% 
ankietowanych (GUS 2015).

Podstawą rozwoju i upowszechniania usług elektronicznych jest odpowiednia 
infrastruktura teleinformatyczna. Zarówno w Polsce, jak i na świecie intensywnie 
wzrasta zainteresowanie handlem poprzez sklepy internetowe oraz płatnościami 
realizowanymi drogą elektroniczną. Ponad 95% zleceń finansowych przedsię
biorstw jest składanych drogą internetową. Prawie 5 min Polaków korzysta z ban
kowości mobilnej. Z tej formy rozliczeń korzysta także wiele firm (PRNews 2015).

Obawy o bezpieczeństwo transakcji finansowych przeprowadzanych za po
mocą usług sieciowych często ustępująw  obliczu potencjalnych korzyści, takichjak 
wygoda, szybkość czy całodobowa dostępność usług. Możliwość przeprowadzania 
transakcji finansowych z dowolnego miejsca i o dowolnej porze, przy pomocy 
komputera czy urządzenia mobilnego, zyskała tak dużą popularność, że bez wzglę
du na istniejące zagrożenia przechwycenia hasła i włamania na konto bankowe 
liczba użytkowników i zwolenników bankowości internetowej oraz e-zakupów stale 
rośnie.

Wiele firm zachęca klientów do zakupów swoich produktów i usług online, 
eliminując jednocześnie sprzedaż bezpośrednią. Na stronach terminali lotniczych 
i firm przewozowych trudno jest znaleźć informacje o sprzedaży biletów w kasach. 
Preferowane formy uiszczenia opłaty za bilet lotniczy to płatność przez Internet kartą 
kredytową, przelew internetowy lub wpłata gotówkowa na konto przewoźnika.

4 Usługi realizowane w tzw. chmurze obliczeniowej.
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1. Rodzaje płatności elektronicznej

Płatność realizowana za pomocą urządzenia elektronicznego nazywana jest 
płatnością elektroniczną (e-płatnością) i zasadniczo nie ma większej różnicy w jej 
realizacji w obrębie danego kraju i za granicą. Płatności elektroniczne mogą być 
realizowane różnymi sposobami, np. kartami płatniczymi, poleceniami przelewu 
lub za pośrednictwem dostawców płatności elektronicznych. Płatności realizowane 
przy pomocy urządzeń mobilnych nazywane są płatnościami mobilnymi 
(m-płatnościami).

W  czerwcu 2015 r. na polskim rynku było 34,4 min kart płatniczych (o 1,2 
mln mniej niż w marcu 2015 r. -  spadek o 3,4%). Łączna liczba kart debetowych 
wyniosła 28,2 mln szt. i ich liczba zmniejszyła się w porównaniu z marcem o 1,1 
mln (spadek o 3,6%). W  II kw. 2015 r. liczba transakcji przeprowadzanych za po
mocą kart płatniczych wzrosła o 16% -  przeprowadzono ich 841,6 mln na kwotę 
129,6 mld zł (17% wzrost w stosunku do I kw.). Wzrosła też liczba bankomatów 
w tym okresie o 753 sztuki -  w czerwcu w Polsce było 21 689 tych urządzeń (NBP 
2015).

Płatność za pomocą telefonu za bilet w środkach komunikacji miejskiej lub za 
przejazd taksówką oraz płatność kartą zbliżeniową za zakupy w sklepie -  to zaled
wie kilka przykładów szybkiej i wygodnej obsługi bezgotówkowej.

Coraz więcej placówek sklepowych i stacji benzynowych umożliwia realiza
cję usługi cash ba ck5, czyli wypłatę gotówki (do 300 zł) za pomocą karty płatniczej 
(np. Visa czy MasterCard/Maestro). W II kw. 2015r. dokonano 2 mln takich wypłat 
(wzrost o 32%) w 85 tys. placówek (w marcu było o 5 tys. placówek mniej).

Płatność elektroniczną można wykonać przed zakupem (płatność przedpłaco- 
na -  p rep a ym en t), na bieżąco, w trakcie zakupu (pay-now ) lub zrealizować później 
(pa y -la te r). Czas (moment) płatnościjest uzależniony od rodzaju usługi.

Dokonywane płatności mogą dotyczyć niewielkich, kilkudziesięciogroszo- 
wych opłat, tzw. milipłatności (ang. m ilipaym en ts), od kilku do 80 zł -  mikropłat- 
ności (ang. m icropaym ents), od 80 zł do 800 zł -  minipłatności (ang. m inipaym ents)  
i powyżej 800 zł, czyli makropłatności (ang. m acropaym ents). Zabezpieczenia sys
temu powinny być adekwatne do wysokości przeprowadzanych transakcji, stąd 
systemy związane z makropłatnościami, powinny gwarantować najwyższy poziom 
bezpieczeństwa.

Do realizacji płatności można wykorzystać konto internetowe, założone 
w banku świadczącym usługi przez Internet, lub portfel elektroniczny6 (e-w allet), 
który jest szczególnym rodzajem konta internetowego do przeprowadzania płatno
ści, np. za zakupy w sklepach internetowych, bez konieczności podawania danych

5 W  Polsce usługa cash back  je s t dostępna od 2006 r., a  np. w  W lk. B rytanii od 1995 r.
6 Zw any też portm onetką internetową.
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z  k a r ty  k re d y to w e j .  P o r t f e l  e le k t r o n ic z n y  w y k o r z y s ty w a n y  j e s t  m .in . w  u s łu g a c h  

f i rm  P a y P a l ,  S k r i l l ,  P a y F o r I t ,  C a s h B il l ,  z w ła s z c z a  d o  r e a l iz a c j i  p r z e le w ó w  z a g r a 

n ic z n y c h  c z y  p ła tn o ś c i ,  w  k tó r y c h  k l i e n c i  c h c ą  z a c h o w a ć  a n o n im o w o ś ć  (n p . z a  g ry  

h a z a r d o w e  i z a k ła d y  s p o r to w e ) .

F ir m y  (w  s z c z e g ó ln o ś c i  s k le p y  in te r n e to w e )  c z ę s to  u m o ż l iw ia j ą  p ła tn o ś c i  z a  

p o ś r e d n ic tw e m  k i lk u  d o s ta w c ó w , a  j e d e n  d o s ta w c a  u s łu g  m o ż e  o f e r o w a ć  r ó ż n e  

m e to d y  p ła tn o ś c i .  S p o ś r ó d  w ie lu  s p o s o b ó w  e - p ła tn o ś c i  m o ż n a  w y r ó ż n ić  z a p ła tę :

-  k a r t ą  V is a  lu b  M a s te r C a r d ;

-  z  in te r n e to w e g o  k o n ta  b a n k o w e g o  k l i e n ta  ( e - tr a n s fe r ) ;

-  z a  p o m o c ą  p o c z ty  e le k t r o n ic z n e j ,  n p . w  s y s te m ie  P a y P a l  ( u s łu g a  j e s t  d o 

s tę p n a  w  2 0 3  k r a ja c h  i u m o ż l iw ia  p ła tn o ś c i  w  2 6  w a lu ta c h ,  w  P o ls c e  j e s t  

r e a l iz o w a n a  o d  2 0 0 5  r . ) ,  lu b  w  E m a i lM o n e y  c z y  P a y D ir e c t ;  d o  r e a l iz a c j i  

p r z e le w u  w y s ta r c z y  p o d a ć  k w o tę  i a d re s  e - m a i l  o d b io r c y  -  o d b io r c a  p o  

o tr z y m a n iu  w ia d o m o ś c i  p o d a je  n u m e r  r a c h u n k u  b a n k o w e g o ,  n a  k tó r y  m a ją  

b y ć  p r z e la n e  ś r o d k i  p ie n ię ż n e ;  o d  2 6  s ie r p n ia  2 0 1 5  r. d o s t ę p n a j e s t  f u n k c ja  

P a y P a l  O n e  T o u c h  u m o ż l iw ia j ą c a  w y g o d n e  i b e z p ie c z n e  p ła tn o ś c i  m o b i ln e  

i in te r n e to w e  ( I z a k o w s k i  2 0 1 5 ) ;

-  z a  p o m o c ą  S M S , n p . z  k o n ta  I n te l ig o  z a  p o m o c ą  s y s te m u  S M S M o n e y ;

-  z a  p o m o c ą  S M S  P r e m iu m  -  k o s z t  z a  w y s ła n y  S M S  z a w ie r a  w  s o b ie  o p ła tę  

d la  s p r z e d a w c y  z a  d a n ą  u s łu g ę ,  n p . z a  w y s ła n ie  k a r tk i  e le k t r o n ic z n e j  c z y  

z a  p o b r a n ie  d z w o n k a  n a  te le f o n ;

-  z  u ż y c ie m  w ir tu a ln e j  k a r ty  p ła tn ic z e j  (n p . e K a r ty  m B a n k u ,  k a r ty  in t e r n e 

to w e j w  B Z  W B K  lu b  I N G  V is a ) ;

-  p r z e d p ła c o n ą  k a r t ą  p ła tn ic z ą  ( k a r tą  P r e p a id ) ,  k tó r a  n ie  j e s t  p o w ią z a n a  

z  ż a d n y m  k o n te m  b a n k o w y m , a  j e j  w ła ś c ic ie l  j e s t  a n o n im o w y  -  c z ę s to  s ą  

to  k a r ty  p o d a r u n k o w e ,  lo ja ln o ś c io w e ,  z a s i łk o w e  c z y  s ty p e n d ia ln e ,

-  w  s y s te m ie  P a y U , d o s tę p n y m  w  16 k r a ja c h ,  o f e r u ją c y m  p o n a d  2 5 0  r ó ż n y c h  

k a n a łó w  p ła tn o ś c i  i u s łu g i  ty p u  e-w a lle t -  d o  r e a l iz a c j i  p r z e le w u  n ie  j e s t  

w y m a g a n e  k o n to  b a n k o w e ,  a  je d y n i e  k o n to  w  s y s te m ie  P a y U , n a  k tó r e  

w p ła c a ją c y  p r z e l e w a  ś r o d k i  p ie n ię ż n e ,  z a ś  o d b io r c a  (p o  o tr z y m a n iu  w ia 

d o m o ś c i  e - m a i l )  p r z e l e w a  j e  n a  w s k a z a n e  p r z e z  s ie b ie  k o n to  lu b  p r z e s y ła  

n a  p o d a n y  a d re s  z a m ie s z k a n ia ;

-  p o p r z e z  e le k t r o n ic z n e  p o le c e n ie  p o b r a n ia  (E lectronic D irec t D eb it), g d z ie  

p r z e le w  z  k o n ta  b a n k o w e g o  j e s t  w y k o n y w a n y  z a  z g o d ą  k l i e n ta  p r z e z  o d 

p o w ie d n ie  o p ro g r a m o w a n ie  z a in s ta lo w a n e  n a  k o m p u te r z e ;

-  z a  p o m o c ą  u s łu g i  E B P P  (E lec tron ic  B ill  P resen tm en t a n d  P a ym en t -  E le k 

t r o n ic z n a  P r e z e n ta c ja  i P ła tn o ś ć  R a c h u n k ó w ) ,  p o le g a ją c e j  n a  p r z e k a z y w a 

n iu  d o  o d b io r c ó w  in d y w id u a ln y c h  r a c h u n k ó w , f a k tu r ,  b i l l in g ó w  ro z m ó w  

i in n y c h  d o k u m e n tó w  w  fo r m ie  e le k t r o n ic z n e j  w r a z  z  m o ż l iw o ś c i ą  ic h  w y 

g o d n e g o  i b e z p ie c z n e g o  o p ła c a n ia ,
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-  z wykorzystaniem inteligentnej karty płatniczej, wyposażonej w mikropro
cesor (przechowujący np. dane o stanie konta) oraz w miniklawiaturę z cy
frami do generowania hasełjednorazowych,

-  za pomocą paysafecard -  karty z 16-znakowym PIN-em (o nominale 20, 
30, 50, 100 lub 300 zł) umożliwiającej realizację płatności w sklepach in
ternetowych różnych branż, np. za gry i usługi internetowe, bez wykorzy
stywania konta bankowego i karty kredytowej7.

2. Aplikacje i systemy realizacji transakcji płatniczych

W  grudniu 2014 r. Bank Pekao wprowadził pierwsze w Polsce zbliżeniowe 
płatności mobilne HCE (H ost C a rd  E m ula tioń) za pomocą aplikacji mobilnej Pe- 
oPay przeznaczonej na telefony z systemem operacyjnym Android 4.4 (lub now
szym) oraz z anteną NFC (ang. N e a r  F ie ld  C om m unica tion)8 (Ułan 2014). Płatności 
zbliżeniowe w technologii HCE realizowane są podobnie jak kartami zbliżeniowy
mi, ale dane dotyczące konta bankowego są przechowywane na serwerach banku 
klienta, a nie na karcie SIM operatora telefonii komórkowej, co powoduje unieza
leżnienie się od niego. Uruchomienie aplikacji następuje automatycznie przy od
blokowanym telefonie i zbliżeniu do terminala. Przy kwotach powyżej określonego 
limitu konieczne jest potwierdzenie transakcji kodem PIN. Od września 2015 r. 
można płacić zbliżeniowo w standardzie HCE także za pomocą aplikacji 
BZWBK24 mobile9 (Dec 2015).

W  lutym 2015 r. spółka Polski Standard Płatności, założona przez sześć ban
ków10, wprowadziła system płatności mobilnych online o nazwie BLIK, oparty na 
jednorazowych, ważnych przez 2 minuty, 6-cyfrowych kodach generowanych przez 
bank, w którym klient posiada konto. Do końca listopada 2015 r. przeprowadzono 
za pomocą BLIK milion transakcji. System umożliwia wypłatę pieniędzy z banko
matów i realizowanie płatności w sklepach tradycyjnych (poprzez wpisanie kodu -  
co nie jest wygodnym rozwiązaniem) oraz w sklepach internetowych za pośrednic
twem integratorów płatności internetowych (np. Dotpay, CashBill, eCard, First 
Data, Przelewy24, Transferuj.pl). System ma umożliwiać także płatności w skle
pach tradycyjnych poprzez zbliżeniowe przekazywanie kodu do terminala (Uryniuk 
2015).

7 W  2014 r. ponad 70%  k lientów  używ ało paysafecard do op łat za  gry ze w zględu n a  du
że bezpieczeństw o i anonim ow ość tego rozw iązania. W  sum ie zarejestrow ano ponad 86 m ln 
transakcji w  40 krajach; w  Polsce z tego rozw iązania skorzystało ok. 800 tys. osób.

8 K om unikacja w ykorzystująca fale radiow e o krótk im  zasięgu i wysokiej częstotliw ości.
9 A plikacja B ZW B K 24 m obile została udostępniona w  2010 roku.
10 A lio r B ank, B ank M illennium , B ank  Z achodni W B K , IN G  B ank Śląski, m B ank i PK O  

B ank Polski.
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Wiele firm intensywnie pracuje nad systemami płatności mobilnych (m.in. 
Apple Pay, Samsung Pay, LG Pay czy Android Pay, który ma zastąpić Google Wal
let), gdyż, według prognoz, wkrótce standardem w sklepach będą płatności zbliże
niowe. Dotychczas jednak dominującą pozycję zajmują technologie płatności zbli
żeniowych MasterCard (PayPass) i Visa (payWave).

Z badań przeprowadzonych przez niemiecką firmę idealo wynika, że w euro
pejskich sklepach internetowych (współpracujących z porównywarką cenową ide- 
alo.pl) -  w Polsce, Niemczech, Francji, Wlk. Brytanii i we Włoszech -  do regulo
wania płatności najczęściejjest proponowana karta kredytowa, przy czym we Fran
cji nadal są akceptowane czeki, w Niemczech -  obciążanie konta bankowego i za
kup na rachunek, a w Polsce zapłata gotówką (Evigo 2014). Najmniej możliwości 
płatności w e-handlu oferują Brytyjczycy. Z analizowanych metod płatności w 
każdym z tych krajów oferowana jest płatność kartą kredytową, kartą debetową, e- 
Payment, przedpłata na konto oraz płatność w ratach.

Jednym z pięciu największych operatorów e-płatności w Polsce jest Centrum 
Rozliczeń Elektronicznych Polskie ePłatności (PeP), którego przychody w 2015 r. 
oszacowano na 200 min zł (OPTeam 2015). Zdaniem ekspertów polski rynek 
otwarty jest na e-płatności: z 35,5 min wydanych kart aż 20 min umożliwia płatność 
zbliżeniową. Według prognoz w 2020 roku w Polsce będzie ponad 41,2 mln kart 
płatniczych (Bober 2015b). Na razie słabo rozwinięty jest rynek płatności mobil
nych -  jedynie 5% Polaków wykorzystuje do regulowania opłat smartfony, chociaż 
40% jest ich posiadaczami (Bober 2015a).

Najwięcej płatności mobilnych w 2014 r. przeprowadzono w firmie Starbucks 
-  tylko w USA odnotowywano ok. 7 min płatności tygodniowo (Mellon 2015).

Dzięki wprowadzeniu SĘPA (S ingle E uro  P aym en ts A rea ), czyli Jednolitego 
Obszaru Płatniczego w Euro, możliwe jest przeprowadzanie rozliczeń bezgotów
kowych w różnych krajach, według takich samych zasad i regulacji prawnych. Od 
sierpnia 2014 r. udostępnionajest (także w Polsce) usługa SĘPA Direct Debit (elek
troniczne polecenie zapłaty) umożliwiająca automatyczne ściąganie środków z kont 
bankowych klientów (za ich zgodą).

W  czerwcu 2015 r. Bank Pekao wprowadził karty wielowalutowe, umożliwia
jące płatności za granicą w walucie danego kraju: w złotych, euro, frankach szwaj
carskich, funtach lub dolarach, bez pobierania prowizji za przewalutowanie. System 
rozpoznaje walutę, w jakiej powinna być przeprowadzana transakcja, i dokonuje 
w niej płatności. Wprowadzona w 2015 r. w USA inteligentna karta płatnicza Swyp 
umożliwia operowanie danymi z 25 kart magnetycznych oraz prezentowanie na 
ekranie danych aktywnej karty: daty ważności, stanu konta, kodu CVC (C a rd  Vali
da tion  Code). W  krajach europejskich, które mają lepsze rozwiązania technologicz
ne w tym zakresie i w użyciu są karty chipowe, karta Swyp raczej nie zdobędzie 
popularności.
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Przetwarzanie danych o klientach w czasie rzeczywistym jest podstawą kon
kurencyjnej działalności instytucji finansowych i handlowych. Banki upatrują moż
liwość optymalnego zorientowania działań na klienta dzięki wprowadzeniu rozwią
zań Big Data, umożliwiających analizę dużych, zmiennych i różnorodnych zbiorów 
danych -  86% największych banków wskazuje ten obszar jako priorytetowy (ERP- 
view 2016).

3. Bezpieczeństwo transakcji elektronicznych

Liczne zalety płatności elektronicznych powodują ich wprowadzanie przez 
coraz więcej podmiotów. Wygoda jest w zasadzie głównym powodem tak po
wszechnej popularności tych usług. Wiele osób unika opłat przez Internet za pomo
cą karty płatniczej z obawy, że dane, które trzeba podać podczas realizacji tej usłu
gi, zostaną wykorzystane przez osoby nieuprawnione. W  celu zapewnienia bezpie
czeństwa takim transakcjom, zarówno z punktu widzenia kupującego, jak i sprzeda
jącego, wprowadzono wiele rozwiązań. Jednym z nichjest protokół TLS (T ransport 
L a yer Security), wykorzystujący szyfrowanie asymetryczne i certyfikaty X.509. 
Zapewnia on poufność i integralność transmisji danych, uwierzytelnienie serwera i 
ewentualnie także klienta.

W  celu oceny bezpieczeństwa płatności przeprowadzanych za pomocą urzą
dzeń elektronicznych należy przeanalizować poszczególne etapy tego procesu, stan 
sprzętu i zainstalowanego oprogramowania, dostawcę usługi itp. Na poziom bez
pieczeństwa transmisji wykonywanej płatności ma także wpływ dostępna sieć tele
informatyczna oraz sposób jej wykorzystywania. Punktami krytycznymi są urzą
dzenia wraz z oprogramowaniem po obu stronach łącza transmisyjnego oraz reali
zacja płatności poprzez sieć internetową. Atak na usługę może mieć formę pasywną 
(podsłuchiwanie danych) lub aktywną (zmiana lub kasowanie danych). Jednak we 
wszystkich sieciach i układach organizacyjnych najsłabszym ogniwem jest czło
wiek. Stąd w koncepcji People-Centric Security (ludzie w centrum uwagi) główny 
nacisk kładzie się na odpowiedzialność (responsib ility), reguły (princip les) oraz 
prawa i obowiązki (rights).

Dużą popularnością cieszą się zbliżeniowe kraty płatnicze. Ze względów bez
pieczeństwa banki umożliwiają klientom wyłączanie i włączanie funkcjonalności 
zbliżeniowej ich kart. Płatność zbliżeniową można zrealizować m.in. w technologii 
NFC, która umożliwia bezprzewodową dwukierunkową wymianę danych przy 
użyciu telefonów komórkowych na odległość do 20 cm oraz aktualizowanie danych 
na urządzeniu (np. stanu konta czy liczby punktów lojalnościowych), co jest jej 
zaletą, jak i wadą -  w sensie zagrożenia dla bezpieczeństwa.
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S k le p y  in te r n e to w e  z a b e z p ie c z a ją  p ła tn o ś c i  u s łu g ą  3 D - S e c u r e ,  p o le g a ją c ą  n a  

d o d a tk o w y m  p o tw ie r d z a n iu  p r z e p r o w a d z a n e j  t r a n s a k c j i  p r z e z  k l i e n ta ,  n p . k o d e m  

je d n o r a z o w y m  o tr z y m a n y m  n a  te le f o n  w  S M S - ie  p r z e s ła n y m  z  b a n k u .

O g r a n ic z e n ie m  d la  j e s z c z e  w ię k s z e j  p o p u la r n o ś c i  e - p ła tn o ś c i  j e s t  d la  w ie lu  

o s ó b  b r a k  d o s tę p u  d o  o d p o w ie d n ic h  u r z ą d z e ń  e le k t r o n ic z n y c h  (n p . k o m p u te r a ,  

la p to p a ,  s m a r tf o n a )  i b r a k  u m ie ję tn o ś c i  k o r z y s ta n ia  z  n ic h ,  b r a k  d o s tę p u  d o  I n t e r n e 

tu  o r a z  o b a w y  o  b e z p ie c z e ń s tw o  tr a n s a k c j i .  S z k o d l iw e  o p r o g r a m o w a n ie  u m o ż l iw ia  

p r z e ję c ie  k o n t r o l i  n a d  u rz ą d z e n ie m  k l ie n ta ,  p r z e c h w y ty w a n ie  lo g in ó w  i h a s e ł  d o  

k o n t  in te r n e to w y c h  o r a z  k o d ó w  je d n o r a z o w y c h  w y s y ła n y c h  p r z e z  b a n k . W  g r u d n iu  

2 0 1 5  r. u n ie s z k o d l iw io n o  d z ia ła ją c y  o d  2 0 1 1  r. b o tn e t  D o r k b o t ,  k tó r y  u m o ż l iw ia ł  

k r a d z ie ż  d a n y c h  (m .in . u w ie r z y te ln ia ją c y c h  w  s e r w is ie  P a y P a l) ,  in s ta lo w a n ie  z ło 

ś l iw e g o  o p r o g r a m o w a n ia  i w y łą c z a n ie  p r o g r a m ó w  a n ty w ir u s o w y c h .  I n n y m  p r z y 

k ła d e m  s z k o d l iw e g o  o p ro g r a m o w a n ia  j e s t  b o tn e t  G o ry n y c h ,  in s ta lu ją c y  w  p a m ię c i  

te r m in a l i  P O S  ( P o in t  o f  S a le )  o p r o g r a m o w a n ie  (n p . A l in a ,  N e w P O S T h in g s ,  B la c k 

P O S )  u m o ż l iw ia ją c e  w y k r a d a n ie  p ie n ię d z y  z  k o n t  ( U r y n iu k  2 0 1 5 ) .  U ż y tk o w n ic y  

b a n k o w o ś c i  in te rn e to w e j  w  2 0 1 5  r. a ta k o w a n i  b y l i  t a k ż e  p r z e z  k o n ia  t r o ja ń s k ie g o  

S la v e  i B a n a tr ix ,  k tó r y  p r z e s z u k iw a ł  d a n e  z a p is a n e  p r z e z  p r z e g lą d a r k i  w  c e lu  z n a 

le z ie n ia  n u m e r u  r a c h u n k u  b a n k o w e g o  i z a s tą p ie n ia  g o  in n y m .

K a m p a n ię  e d u k a c y jn ą  d o ty c z ą c ą  b e z p ie c z e ń s tw a  f in a n s o w e g o  w  b a n k o w o ś c i  

e le k t r o n ic z n e j  p r o w a d z i  m .in . U r z ą d  K o m is j i  N a d z o r u  F in a n s o w e g o .

W r a z  z  ro z w o je m  te c h n o lo g i i  p ła tn o ś c i  e le k t r o n ic z n y c h  p o ja w ia j ą  s ię  n o w e  

m o ż l iw o ś c i  w y k o r z y s ty w a n ia  d a n y c h  o  k l i e n ta c h  (o  lo k a l iz a c j i ,  h i s to r i i  z a k u p ó w , 

s p o s o b a c h  p ła tn o ś c i ,  w y k o r z y s ty w a n y c h  u r z ą d z e n ia c h  e le k t r o n ic z n y c h  i tp .)  n a  

p r z y k ła d  w  c e lu  d o s to s o w y w a n ia  o f e r t  i r e k la m . W r a z  z  ro z w o je m  s y s te m ó w  z m ie 

rz a ją c y c h  w  k ie r u n k u  in te g r a c j i  d a n y c h  p o z y s k iw a n y c h  z  r ó ż n y c h  p r o c e s ó w  i u s łu g  

w  z a k r e s ie  o b s łu g i  k l i e n ta  w z r a s ta  te ż ,  n ie s te ty ,  p o z io m  in w ig i la c j i  o b y w a te l i .

Podsumowanie

P ro w a d z e n ie  d z ia ła ln o ś c i  w y m a g a  s to s o w a n ia  n o w y c h  te c h n o lo g i i  u m o ż l iw ia 

j ą c y c h  w s p ó łp r a c ę  z  in n y m i p o d m io ta m i.  Z a p e w n ie n ie  f i r m ie  p r z e w a g i  k o n k u r e n 
c y jn e j w y m u s z a  w p r o w a d z a n ie  in n o w a c y jn y c h  ro z w ią z a ń ,  w y b ie g a ją c y c h  w  p r z y 

s z ło ś ć ,  k tó r e  u m o ż l iw ią  b e z p ie c z n ą  i s k u te c z n ą  r e a l iz a c ję  u s łu g  d r o g ą  e le k t r o n ic z n ą  

o r a z  o c h r o n ę  in f o rm a c ji .

P o p u la r n o ś ć  p ła tn o ś c i  e le k t r o n ic z n y c h  z a le ż y  o d  r o z w o ju  i u p o w s z e c h n ia n ia  

r o z w ią z a ń  te c h n o lo g ic z n y c h  g w a r a n tu ją c y c h  w y g o d ę ,  b e z p ie c z e ń s tw o  i a n o n im o 

w o ś ć . D o ty c h c z a s  ż a d e n  z  s y s te m ó w  p ła tn o ś c i  e le k t r o n ic z n y c h ,  p o z a  k a r ta m i  p ła t 

n ic z y m i,  n ie  p r z y ją ł  s ię  n a  t a k ą  s k a lę ,  b y  u z n a ć  g o  z a  p o w s z e c h n y .

P r z y s z ło ś ć  t r a n s a k c j i  e le k t r o n ic z n y c h  j e s t  ś c iś le  z w ią z a n a  z  r o z w o je m  B ig  

D a ta ,  a n a l i z ą  d a n y c h  d u ż y c h ,  z m ie n n y c h  i ró ż n o r o d n y c h ,  d o r a d z tw e m  b iz n e s o w y m
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o r a z  p rz e c h o w y w a n ie m  i p r z e tw a r z a n ie m  d a n y c h  w  c h m u r z e .  O p e r a to r z y  t e le f o n i i  

k o m ó r k o w y c h ,  w  c e lu  u n ie z a le ż n ie n ia  s ię  o d  p r o d u k tó w  k o n k r e tn y c h  f i r m , o p r a c o 

w u ją  w ła s n e  ro z w ią z a n ia .

U s łu g i  b a n k o w e  b ę d ą  z a p e w n e  z m ie r z a ły  w  k ie r u n k u  ic h  ł ą c z e n ia  i k o n s o l id a 

c j i  o r a z  tw o r z e n ia  p a k ie tó w  o b e jm u ją c y c h  u b e z p ie c z e n ia ,  p o ż y c z k i  i k r e d y ty ,  u s łu g i  

le a s in g o w e  itp . W  c e lu  u ła tw ie n ia  w y k o n y w a n ia  u s łu g  d r o g ą  e le k t r o n ic z n ą  k o 

n ie c z n e  j e s t  d o s ta r c z a n ie  w y g o d n y c h  i p r o s ty c h  w  o b s łu d z e  p la t f o r m  s y s te m o w y c h ,  

o d p o w ie d n ic h  z a r ó w n o  d l a  k l i e n t ó w , j a k  i d o s ta w c ó w  u s łu g .

K o n ie c z n e  s ą  ta k ż e  d z ia ła n ia  n a  r z e c z  e d u k a c j i  p r a c o w n ik ó w  o d p o w ie d n ic h  

in s ty tu c j i  i u r z ę d ó w  o r a z  o b y w a te l i ,  w  c e lu  p o d n o s z e n ia  ic h  ś w ia d o m o ś c i  i w s p ó ł 

o d p o w ie d z ia ln o ś c i  z a  b e z p ie c z e ń s tw o  t r a n s a k c j i  p rz e p r o w a d z a n y c h  z a  p o m o c ą  

u r z ą d z e ń  e le k t r o n ic z n y c h .
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ELECTRONIC PAYMENT TYPES AND SYSTEMS

Summary

E le c tro n ic  p a y m e n ts  a re  m o re  a n d  m o re  p o p u la r . N o  fe a rs , n e g a tiv e  e x a m p le s  o r  

w o rd s  o f  c r i t ic is m  a re  a n y  lo n g e r  a b le  to  s to p  th e  d is s e m in a tio n  o f  th is  fo r m  o f  f in a n c ia l  

settlem ents. T h e  a im  o f  th e  study is  to  p resen t th e  cu rren t state co n cern in g  e lec tron ic p ay m en ts  

-  p a y m e n t m eth o d s  a n d  fo rm s, th e ir  p o p u la rity , th rea ts  a n d  d irec tio n s  o f  d ev elo p m en t. 

Keywords: e -p a y m e n t, se c u rity .
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