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Streszczenie

Podejmowanie ryzyka w projekcie informatycznym jest nieuniknione, gdyz pro-
wadzi ono do wielu zmian zaréwno w $rodowisku wewnetrznym organizacji, jak i rela-
cjach z klientami zewnetrznymi, a zmianom tym towarzyszy niepewnos¢ i ryzyko.
W artykule autor przedstawia teoretyczne zatozenia zarzadzania ryzykiem oraz prak-
tyczne aspekty postepowania w tym zakresie na przyktadzie realizowanego w Urzedzie
Komunikacji Elektronicznej projektu ,,Budowa platformy e-ustug UKE”.

Stowa kluczowe: projekt informatyczny, zarzadzanie ryzykiem, Budowa platformy
e-ustug UKE, Prince2

Wprowadzenie

Administracja publiczna w Polsce (ministerstwa, urzedy centralne, jednostki
samorzadu terytorialnego) realizuje kilkaset projektow informatycznych, ktérych
wspolnym celem jest dgzenie do uproszczenia i elektronizacji procedur zwigzanych
z rejestracjg i prowadzeniem dziatalnosci gospodarczej. Ws$r6d nich znajduje sie
rowniez Urzad Komunikacji Elektronicznej (dalej ,,UKE”) zapewniajacy obstuge
centralnego organu administracji rzgdowej - prezesa UKE, stanowigcego organ
regulacyjny w Polsce w zakresie dziatalnosci pocztowej, telekomunikacyjnej,
w tym gospodarki zasobami numeracji i widma czestotliwosci fal radiowych, jak
rowniez kontroli spetniania wymagan dotyczacych kompatybilnosci elektromagne-
tycznej. Prezes UKE w ramach swoich kompetencji taczy funkcje kontrolne, admi-
nistracyjne (wydawanie decyzji administracyjnych) i guasi-sagdowe (rozstrzyganie
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sporéw miedzy przedsiebiorcami oraz miedzy przedsiebiorcami i konsumentami).

Adresatami dziatan regulacyjnych prezesa UKE sg m.in. podmioty gospodarcze

zamierzajace rozpocza¢ dziatalnos¢ telekomunikacyjng lub pocztows, konsumenci,

samorzady, operatorzy telefonii komdrkowej i stacjonarnej, dostawcy Internetu,
operatorzy telewizji kablowej, operatorzy pocztowi i firmy kurierskie, nadawcy
radiowi i podmioty posiadajagcy pozwolenia radiowe, producenci, importerzy

i sprzedawcy urzadzen elektrycznych lub elektronicznych.

Majagc na uwadze efektywniejsze wspieranie realizacji ustawowych zadan
prezesa UKE, spetnianie oczekiwan klientdw urzedu, jak réwniez dostosowanie
organizacji do wymagan nowoczesnej, elektronicznej gospodarki, UKE realizuje
projekt informatyczny ,,Budowa platformy e-ustug Urzedu Komunikacji Elektro-
nicznej” (zwany dalej réwniez ,,projekt EPL”).

W ramach realizacji projektu EPL mozna wyr6zni¢ dwa gtéwne etapy:

1 Etap analizy i projektowania, obejmujacy przeprowadzenie niezbednych analiz
wstepnych (m.in. otoczenia prawnego, procesdéw biznesowych), przygotowa-
nie projektu systemu informatycznego i listy wymagan biznesowych, opraco-
wanie specyfikacji istotnych warunkéw zamdwienia, a nastepnie przeprowa-
dzenie i rozstrzygniecie postepowania o udzielenie zamowienia publicznego
na budowe platformy e-ustug UKE;

2. Etap wykonania i wdrozenia systemu, rozpoczynajacy sie z chwilg zakoncze-
nia postepowania o udzielenie zaméwienia publicznego i obejmujacy zaim-
plementowanie platformy e-ustug UKE wraz z wszystkimi wymaganymi funk-
cjonalnosciami, a poprzedzony czynno$ciami testowania, dokonywania odbio-
row i szkoleniami.

W kazdym projekcie informatycznym istotnym elementem zwiekszajgcym
szanse na terminowg realizacje zaplanowanych dziatan, skuteczne zarzadzanie bu-
dzetem projektu czy uzyskanie wysokiej zgodnosci systemu z oczekiwaniami
i wymaganiami klientéw wewnetrznych i zewnetrznychjest systemowe zarzadzanie
ryzykiem. Gasiorkiewicz przedstawit wybrane problemy odnoszgce sie do projektu
EPL, po opracowaniu studium wykonalnosci a przed podpisaniem porozumienia
0 dofinansowanie projektu i jego rozpoczeciem, prezentujgc m.in. analize ryzyka
w zakresie wariantéw formuly realizacyjnej projektu, tj. podejscia ,,zaprojektuj
lwybuduj” oraz podejscia ,projektant i wykonawca” (Gasiorkiewicz 2011,
s. 188-195). W niniejszym artykule autor przedstawia ryzyka dla pierwszego etapu
realizacji projektu, czyli etapu analiz i projektowania, i w ograniczonym stopniu
odnosi sie do fazy wykonania i wdrozenia systemu informatycznego, co wigze sie
z aktualnym statusem projektu (rozstrzygniecie postepowania o udzielenie zamo-
wienia publicznego i podpisanie umowy z wybranym wykonawcg systemu jest
planowane na pierwszy kwartat 2014 r.).
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1.  Projekt ,Budowy platformy e-ustug UKE”

Projekt ,,Budowa platformy e-ustug UKE” jest realizowany przez UKE
w ramach 7 Osi Priorytetowej Programu Operacyjnego Innowacyjna Gospodarka,
ktora wspiera dziatania z zakresu budowy elektronicznej administracji i tworzenia
dziedzinowych platform e-ustug na potrzeby obstugi administracji. Rozpoczecie
prac projektowych nastgpito z chwilg podpisania, w dniu 27 kwietnia 2012 r., poro-
zumienia o dofinansowanie projektu zawartego pomiedzy Wtadzg Wdrazajgcg Pro-
jekty Europejskie a UKE. Warto$¢ projektu wynosi 24 000 000 zt brutto.

Projekt EPL polega na budowie ziozonego systemu, ktéry bedzie wspierat
wszystkie etapy przyjmowania i przetwarzania roznorodnych dokumentow elektronicz-
nych, jak réwniez zapewni automatyczne i bezpieczne przyjmowanie i przetwarzanie
zwigzanych z tym danych technicznych i ekonomicznych. Dzieki projektowi, przedsie-
biorcy i konsumenci na terenie catego kraju majg uzyskac¢ zdalng, szybka i wygodng
obstuge administracyjng w zakresie objetym dziatalnoscig Urzedu. Projekt EPL jest
przyktadem projektu elektronicznej administracji w postaci dziedzinowej platformy
e-ustug na potrzeby obstugi klientéw zewnetrznych, uwzgledniajagcym réwniez ko-
nieczno$¢ zapewnienia wzrostu efektywnosci proceséw wewnetrznych UKE (elemen-
tem projektu jest takze elektroniczny systemu obiegu dokumentéw i spraw, modut za-
rzadzania wiedza, modut zarzadzania procesami biznesowymi).

Projekt EPL jest realizowany w formule ,,projektant i wykonawca” oznaczajg-
cej, iz jeden podmiot (juz wybrany przez UKE w drodze przetargu) odpowiada za
opracowanie opisu przedmiotu zamowienia na system oraz za nadzor (we wspot-
pracy z UKE) nad jego wykonaniem i wdrozeniem, a drugi podmiot zajmuje sie
budowg systemu zgodnie z projektem, a nastepnie wdrozeniem.

Projekt jest prowadzony zgodnie z metodyka zarzgdzania projektami Prince2,
determinujaca strukture zarzadcza projektu, ktéra w tym przypadku obejmuje:

- Komitet Sterujacy jako ciato odpowiedzialne za strategiczne zarzadzanie pro-
jektem i ztozone z przedstawicieli UKE oraz projektanta systemu,

- kierownika projektu - pracownika UKE,

- zespoty wykonawcze, obejmujgce kluczowe obszary merytoryczne (m.in.
zespoty do spraw: informatycznych, zarzadzania wiedza, proceséw bizneso-
wych, uzytecznosci, jakosci i testéw oraz promocji), ztozonych
z pracownikdw UKE, uczestniczacych w projekcie niezaleznie od swoich
podstawowych obowigzkéw stuzbowych.

2. Zarzadzanie ryzykiem w projekcie ,,Budowa platformy e-ustug UKE”

Zarzadzanie ryzykiem, zgodnie z metodyka zarzgdzania projektami Prince2,
opiera sie na strategii zarzadzania ryzykiem, zapisanej w przypadku projektu EPL
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w Dokumencie Inicjujgcym Projekt i uwzgledniajacej metody identyfikacji, analizy
(szacowania) ryzyka oraz przydziatu i monitorowania realizacji zadan zwigzanych
z zarzadzaniem ryzykiem.

Definicja i rodzaje ryzyka
W ramach projektu EPL przyjeto zatozenie, iz nalezy szerzej spojrze¢ na moz-

liwy rozw6j wydarzen w trakcie realizacji przedsiewziecia, uwzgledniajac zaréwno

negatywny scenariusz (zagrozenia), jak i pozytywny (szanse). W konsekwencji, za
ryzyko projektowe uznano mozliwo$¢ wystapienia zdarzen, ktére moga spowodo-
wac utrudnienie w realizacji projektu, niezrealizowanie celéw projektu lub jego
przerwanie albo tez niedotrzymanie budzetu, czasu lub wymagan jakosci

w projekcie, ale takze mozliwo$¢ pojawienia sie szans, ktére nalezy lub mozna

wykorzystaé, aby uzyska¢ oszczedno$ci w ramach budzetu projektu, przyspieszy¢

lub utatwic osiggniecie celéw projektu.

Grupy rodzajowe potencjalnych ryzyk, poszczego6lne zagrozenia i szanse,
jakie moga pojawi¢ sie w trakcie realizacji projektu informatycznego, sposéb ich
dokumentowania oraz postepowania ze zidentyfikowanymi ryzykami zalezy od
wielu czynnikdw wewnetrznych i zewnetrznych. Nalezg do nich w szczeg6lnosci
rodzaj i wielko$¢ instytucji, jej kultura organizacyjna i doswiadczenie w realizacji
projektow informatycznych, specyfika danej branzy (biznes, administracja), sita
oddziatywania interesariuszy.

W ramach realizacji omawianego projektu informatycznego wprowadzono
identyfikowanie czynnikéw ryzyka w nastepujacych kategoriach:

- strategiczne - problemy lub mozliwosci, mogace wptyngé na sposob i zakres
realizacji projektu w dtugim okresie, zwigzane m.in. z mozliwymi przeksztat-
ceniami w administracji rzgdowej;

- ekonomiczne (finansowe) - aspekty obejmujace przeptywy pieniezne, zapew-
nienie odpowiednich zasobéw finansowych na realizacje projektu, terminowg
realizacje harmonogramu rzeczowo-finansowego;

- prawne - zagadnienia wynikajgce m.in. z niedostatecznego uregulowania ob-
szaru relacji jednostek administracji z przedsiebiorcami i osobami fizycznymi,
pozostawienia przez ustawodawce luk prawnych czy zmiennosci zapiséw obo-
wigzujacego prawa;

- organizacyjne (zarzadcze) - kwestie dotyczace w szczegolnosci planowania lub
braku dziatan, komunikacji w projekcie, struktury zarzadczej;

- techniczne - problemy lub mozliwosci odnoszace sie do zakresu projektu, za-
kresu wymagan i funkcjonalnosci, metod i standardéw informatycznych;

- zasobow - zagadnienia zwigzane z pozyskaniem, wyszkoleniem i utrzymaniem
pracownikow, zapewnieniem ich motywacji, jak réwniez etycznego postepo-
wania.
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Identyfikacja i analiza ryzyk

Zarzadzanie ryzykiem projektu rozpoczyna sie od identyfikacji, czyli przewi-
dywania zdarzen, ktdre moga stanowi¢ zagrozenia lub szanse dla projektu. Jako
narzedzia identyfikacji zagrozen iszans w projekcie EPL sg wykorzystywane
przede wszystkim nastepujace techniki: wywiady z uczestnikami projektu, przegla-
dy zagrozen na spotkaniach zespotu projektowego, audyty produktow projektu, listy
kontrolne, indywidualne zgtoszenia.

W projekcie EPL przyjeto, iz ocena ryzyka projektowego jest dokonywana
poprzez zsumowanie dwoch czynnikéw: prawdopodobieristwa zaistnienia ryzyka
oraz jego wptywu na projekt. Prawdopodobienstwo zaistnienia czynnika ryzyka
oznacza przewidywane prawdopodobiefAstwo wystgpienia zagrozenia lub szansy
i mierzy sie je w skali pieciostopniowej (liczby od 1 do 5) jako warto$¢ oceny
prawdopodobienistwa, gdzie 5 oznacza najwieksze prawdopodobienstwo (bliskie
pewnosci). Natomiast wptyw zagrozenia lub szansy na projekt okresla skutki, ktore
mogtyby nastgpi¢ w projekcie po wystgpieniu (zmaterializowaniu sie) danego zda-
rzenia. Ocena stopnia wpltywu wyraza sie liczbowo w pieciostopniowej skali
(1 - bardzo niski, 2 - niski, 3 - umiarkowany, 4 - powazny, 5 - bardzo powazny).

W rezultacie w ramach analizy ryzyka w projekcie EPL okresla sie nastepujg-
ce poziomy ryzyka:

- minimalny (suma: 1-3) - zazwyczaj nie wymaga dziatan zapobiegawczych,
wylacznie obserwowania;
- Sredni (suma: 4-7) - wymaga zastosowania S$rodkéw zapobiegawczych

i monitorowania;

- wysoki (suma: 8-10) - wymaga eskalacji na poziom Komitetu Sterujgcego.

W projekcie EPL osobg uprawniong do rejestracji zagrozenia lub szansy do
Rejestru Ryzyka jest Kierownik Projektu, ktory przydziela wiascicieli ryzyka, od-
powiedzialnych za ich monitorowanie oraz prowadzenie dziatar zapobiegawczych.
Kierownik Projektu prowadzi rejestr ryzyka obejmujacy nastepujgce pozycje:

- numer zagrozenia/szansy,

- typ (zagrozenie lub szansa),

- rodzaj,

- data zgtoszenia,

- 0sobazgtaszajaca,

- opis zagrozenia/szansy,

- przewidywany skutek,

- prawdopodobienstwo wystapienia,
- poziom oddziatywania,

- ocenaryzyka,

- wilasciciel zagrozenia/szansy,

- status (zgtoszone, zarzgdzane lub zamkniete),
- dziatania zaplanowane do realizacji,
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zrealizowane dziatania.
W rejestrze ryzyka dla projektu EPL, wedtug stanu na 31 grudnia 2013 r.,

odnotowano 29 zagrozen i 10 szans.
Wsrdd 29 zagrozen:

23 znajdowaly sie w fazie zarzadzania, 2 zostaty zgtoszone, a 4 zamkniete;

13 miato charakter organizacyjny, 8 - techniczny, 3 - ekonomiczny, 2 - praw-
ny, 2 - strategiczny, 1odnosit sie do zasobow;

podmiotem zgtaszajacym zagrozenie byt zespot projektowy (Kierownik Projek-
tu i kierownicy zespotéw) w 12 przypadkach, pracownik UKE
w trakcie warsztatow projektowych - 9 razy, Kierownik Projektu
w 5 przypadkach, Komitet Sterujacy 2 razy, a projektant systemu 1raz;
wiascicielem zagrozenia zostali: Kierownik Projektu (10 razy), kierownik ze-
spotu do spraw informatycznych (9 razy), kierownik zespotu do spraw promo-
cji i informacji (3 razy), projektant systemu (3 razy), kierownik zespotu do
spraw procesOw biznesowych (2 razy), Przewodniczacy Komitetu Sterujacego
oraz kierownik zespotu wsparcia (po 1razie).

Wsréd 10 szans:

8 znajdowato sie w fazie zarzadzania, 1zostato zgtoszone, a 1 zamkniete;

4 miaty charakter strategiczny, 8 - techniczny, 2 - ekonomiczny, 2 - organiza-
cyjny, 1dotyczyta zasobdw lub spraw technicznych;

podmiotem zgtaszajagcym szanse byt kierownik zespotu do spraw informatycz-
nych (8 razy) i projektant systemu (2 razy);

wiascicielem szansy zostali: Kierownik Projektu (3 razy), kierownik zespotu do
spraw promocji i informacji (3 razy), projektant systemu (2 razy) oraz kierow-
nik zespotu do spraw informatycznych oraz zespotu wsparciu w 1 przypadku.

W przypadku zagrozeri do najwazniejszych nalezy zaliczyé:

zmiany otoczenia prawnego UKE majace wptyw m.in. na zakres podmiotowy
i przedmiotowy ustug Swiadczonych przez UKE na rzecz podmiotow
zewnetrznych czy wymagane (nowe) rozwigzania techniczne (ocena ryzyka -
7 pkt);

przedtuzajace sie procedury przetargowe (8 pkt);

nieche¢ klientow i przedsiebiorcéw do korzystania z e-ustug (8 pkt);
problemy w komunikacji w projekcie (8 pkt);

btedy w zakresie formutowania wymagan biznesowych na system informatycz-
ny (8 pkt);

zaangazowanie cztonkow zespotu projektowego UKE w inne zadania
w Urzedzie uniemozliwiajace realizacje prac w projekcie (9 pkt).

W przypadku szans do najwazniejszych nalezy zaliczy¢:

posiadanie przez UKE dodatkowej infrastruktury oraz zasobéw, ktore moga
by¢ wykorzystane do tworzenia serwerowni lub o$rodka zapasowego dla sys-
temu (ocena szansy - 7 pkt);
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- dokument ,Panstwo 2.0.” przygotowany przez Ministerstwo Administracji
i Cyfryzacji oraz wykorzystanie doswiadczen z innych projektow 7 Osi Priory-
tetowej Programu Operacyjnego Innowacyjna Gospodarka (8 pkt);

- rozw6j nowych technologii i dynamiczne zmiany w zakresie e-ustug, nowe
oczekiwania klientow zewnetrznych i wewnetrznych (9 pkt).

W trakcie realizacji projektu EPL Kierownik Projektu przedstawia aktualng
zawarto$¢ oraz ostatnie zmiany dokonane w Rejestrze Komitetowi Sterujgcemu raz
w miesigcu, gdy Kierownik Projektu zadecyduje inaczej, natychmiastowo.

W przypadku identyfikacji nowego ryzyka badz materializacji ryzyka zidenty-
fikowanego, ktdre mimo zastosowania dziatan zapobiegawczych moze wptynaé na
przebieg projektu, ryzyko powinno by¢ eskalowane do Kierownika Projektu. Eska-
lacja do Komitetu Sterujgcego pozostaje w gestii oceny Kierownika Projektu. Przy-
jeto, ze zagrozenia z poziomu ryzyka 8-10 powinny by¢ zglaszane na posiedze-
niach Komitetu Sterujgcego.

Postepowanie z ryzykiem

Identyfikacja i analiza ryzyka stanowi punkt wyjscia dla okreslenia i podjecia
dziatan zapobiegawczych, zmniejszajacych prawdopodobienstwo zaistnienia zda-
rzenia bedacego zagrozeniem dla realizacji projektu, lub rozwazenia i ewentualnego
podjecia dziatan wykorzystujgcych nadarzajacg sie szanse.

Zgodnie z metodyka zarzadzania projektami Prince2 wyrdznia sie kilka moz-
liwych reakcji na zagrozenie:

- unikanie, obejmujace zazwyczaj zmiane jakiego$ aspektu przedsiewziecia tak,
aby zagrozenie nie mogtojuz wptywac negatywnie na projekt albo aby nie mo-
gto zaistnie¢ (na przyktad zmiana kolejnosci dziatan),

- redukowanie, czyli dziatania podejmowane w celu zmniejszenia prawdopodo-
bieAstwa wystapienia zdarzenia albo sityjego oddziatywania,

- przygotowanie planu rezerwowego dla dziatan, ktére beda podjete w celu zre-
dukowania skutk6w zagrozenia, gdy sie ono zmaterializuje,

- przeniesienie polegajace na przejeciu odpowiedzialnosci za cze$¢ finansowych
skutkéw zagrozenia przez strone trzecig (na przyktad kary umowne),

- akceptowanie, czyli podjecie Swiadomej decyzji o braku reakcji na dane zagro-
zenie podyktowane przekonaniem, ze powstrzymanie sie od dziatania jest ko-
rzystniejsze ekonomicznie niz préba reagowania na ryzyko,

- wspotdzielenie poprzez zastosowanie formuty pokrycia strat.

W przypadku pojawienia sie szansy wsrdd mozliwych reakcji nalezy wskazac:

- wspotdzielenie poprzez zastosowanie formuty podziatu zyskdw,

- wykorzystanie oparte na zatozeniu, ze szansa zaistnieje i zostanie wykorzystana,

- wzmocnienie, czyli dziatania podejmowane w celu zwiekszenia prawdopodo-
bienstwa wystapienia szansy lub zwiekszenia wptywu jej oddziatywania, jezeli
wystapi,
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- odrzucenie w postaci $wiadomej decyzji, iz brak wykorzystania lub wspierania
szansy jest bardziej optacalny niz podejmowanie okreslonych dziatan.

W przypadku realizacji projektu EPL w praktyce nie zawsze sg mozliwe
wszystkie przedstawione powyzej reakcje na ryzyko. Z uwagi na status UKE jako
centralnego urzedu administracji rzgdowej, dziatajacego na podstawie i w granicach
przepiséw prawa, jak réwniez jednostki sektora finanséw publicznych z okres$lo-
nym na dany rok planem wydatkdw i zasadami ich dokonywania, takie reakcje, jak
wspotdzielenie poprzez zastosowanie formuly pokrycia strat czy wspotdzielenie
w formie podziatu zyskéw nie wydajg sie¢ mozliwe do zastosowania.

Analizujgc podejmowane w UKE dziatania w odniesieniu do stwierdzonych
ryzyk w projekcie EPL nalezy stwierdzi¢, ze w przypadku zagrozen:

- wiekszo$¢ z nich ma charakter redukowania (na przykiad zaprojektowanie
rozwigzan informatycznych w ramach architektury systemu o charakterze
otwartym, pozwalajgcych na wprowadzanie zmian w zakresie spraw obstugi-
wanych przez platforme e-ustug; kompleksowa akcja promocyjno-
informacyjna na temat projektu skierowana do zewnetrznych interesariuszy
oraz do pracownikow UKE, zapewnienie dodatkowego wsparcia prawnego do
obstugi przetargow);

- wystepuje plan rezerwowy (na przyktad rozwazanie i okre$lenie alternatyw-
nych lokalizacji dla serwerowni na potrzeby platformy e-ustug),

- nie wystepuje w sposob odpowiadajacy definicji: unikanie, akceptowanie oraz
wspoétdzielenie.

Natomiast w przypadku szans ws$rod prowadzonych dziatan wyroznia sie wy-
korzystanie (na przyktad monitoring i zastosowanie nowych mozliwosci technolo-
gicznych w projekcie) oraz wzmocnienie (ha przyktad zainteresowanie pracowni-
kow UKE podwyzszaniem kwalifikacji i wykorzystywaniem nowych technologii).

Podsumowanie

W zaprezentowanych rozwazaniach oméwiono teoretyczne zatozenia zarza-
dzania ryzykiem, opierajace sie przede wszystkim na metodyce zarzgdzania projek-
tami Prince2. Jednoczesnie, na przykladzie projektu ,,Budowa platformy e-ustug
Urzedu Komunikacji Elektronicznej”, przedstawiono praktyczne aspekty tego pro-
cesu, ilustrujagce w szczegolnosci specyficzne dlajednostki administracji rzadowej -
potencjalne ryzyka (zaréwno zagrozenia, jak i szanse) oraz dziatania podejmowane
w odpowiedzi na zidentyfikowane ryzyka.
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RISK MANAGEMENT IN IT PROJECT AS EXEMPLIFIED
IN THE E-SERVICES PLATFORM DEVELOPMENT
IN OFFICE OF ELECTRONIC COMMUNICATIONS

Summary

Undertaking risk in IT project management is inevitable as it leads to many
changes both in internal organization environment as in relations with external clients,
and such changes are usually accompanied by uncertainty which means risk. In this
article the author presents theoretical assumptions of risk management and practical
conduct aspects in this subject matter as exemplified in the E-services platform devel-
opment in UKE project run by Office of Electronic Communications.

Keywords: IT project, risk management, E-services platform development in UKE,
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